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Resumen del trabajo
El presente proyecto propone la utilizacio´n de un protocolo de obtencio´n y gestio´n
de certificados llamado SCEP (Simple Certificate Enrollment Protocol), utilizado ini-
cialmente para el aprovisionamiento automa´tico de certificados en routers y switches
de la marca Cisco Networks, para su uso en dispositivos personales o corporativos
dentro del a´mbito laboral.
En la actualidad, se esta´n aplicando nuevas te´cnicas ma´s eficientes de control
del uso de los dispositivos corporativos por parte de los empleados de determinadas
empresas. Estas empresas son las encargadas de proporcionar a sus empleados dichos
dispositivos, que en muchos casos son un ordenador personal y un tele´fono mo´vil.
En las empresas del sector de las TIC, el uso de esos dispositivos es la principal
herramienta de sus empleados, con lo que la seguridad y control son mecanismos
fundamentales que deben estar presentes y garantizados. Adema´s, nuevas tendencias
como el BYOD (Bring Your Own Device o el teletrabajo, permiten a los empleados
tanto el uso de los dispositivos corporativos lejos del a´mbito laboral (en su domicilio,
por ejemplo), como el uso de dispositivos no preparados de antemano por la empresa.
A priori, estas te´cnicas suponen un avance en comodidad para los empleados;
pero puede significar todo lo contrario cuando se habla del mantenimiento de la
seguridad y el control de acceso a los recursos de la empresa desde dichos dispositivos
(obtencio´n de certificados para acceder a recursos internos, env´ıo de informacio´n
cifrada entre individuos de la misma empresa, etc).
Es aqu´ı donde cobra sentido la idea de utilizar un protocolo de aprovisionamien-
to y gestio´n automatizada de certificados para garantizar la seguridad y control de
acceso en la PKI (Public Key Infrastructure) corporativa, permitiendo el uso de dis-
positivos personales, y evitando la acumulacio´n de tra´mites burocra´ticos inco´modos
tanto para el empleado como para la empresa.
Este proyecto plantea la utilizacio´n del protocolo SCEP como mecanismo para
la realizacio´n de la gestio´n automatizada de certificados ampliando su utilizacio´n a
dispositivos de escritorio Windows y mo´viles Android.
Palabras clave: protocolo SCEP, certificado X509, PKI, autenticacion con
certificado, obtencio´n automa´tica de certificado.
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Abstract
The actual Final Degree Project proposes the usage of a certificate manage-
ment and supply protocol called SCEP (Simple Certificate Enrollment Protocol), on
personal or corporate devices, rather than its main use on automatic obtaining of
certificates on routers and switches (mainly used by Cisco Networks).
Nowadays, new more efficient use-control techniques and methods are being de-
veloped to manage and control the use of corporative devices by their owners. Those
corporative devices have to be given to employees by their employer company. In
most cases, corporative devices are a mobile phone and a notebook.
On ICT companies, the use of corporative devices is the main worktool of their
employees. That’s why security and use-control are two of the most important fa-
cilities to be present and guaranteed. Therefore, new trends as BYOD (Bring Your
Own Device) or telecommuting, allow to the users, not only to use their own corpo-
rative devices outside the physical limits of their companies (i.e: at home), but also
to use their own personal devices as non-platformed (by the company) corporative
devices.
Theorically, these new techniques bring an important step forward on employees’s
confort at work, but it can be a difficulty when handling the security or access
control to corporate resources from user’s devices: from certificate obtention to get
access to internal enterprise resources, to sending of encrypted information between
employees, etc.
It’s here where makes sense the idea of using a protocol that manages the auto-
matic obtention of certificates, to guarantee the security and access control in the
corporate PKI, allowing the use of non-corporative devices and avoiding the accu-
mulation of annoying official documents (either for the employer or the employee).
This Final Degree Project proposes the usage of SCEP as automatic certificate-
management protocol, extending its usage to Windows desktop devices and Android
mobile phones.
Keywords: SCEP protocol, X509 certificate, PKI, certificate-authentication,
automatic certificate obtention.
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Cap´ıtulo 1
Introduccio´n
1.1. Definicio´n del problema
Uno de los aspectos en los que se esta´ incidiendo de manera ma´s notable en el
a´mbito empresarial en general, y en el de las empresas tecnolo´gicas en particular;
es la posibilidad de que los empleados puedan usar sus propios dispositivos tanto
dentro como fuera del espacio de trabajo (el primer caso se suele denominarBring
Your Own Device o´ BYOD por sus siglas en ingle´s, y el segundo Telecommuting
o´ tele-trabajo) [Bid04].
Esta posibilidad, que repercute favorablemente tanto para la empresa en cuanto
a costes (principalmente en la compra de dispositivos para empleados) y para el em-
pleado en cuanto a comodidad (no tiene que portar varios dispositivos dependiendo
de si es de uso personal o laboral), conlleva problemas importantes en cuanto a la
seguridad de los datos y de las comunicaciones con estos dispositivos [OPR+12].
Actualmente, las empresas se encargan de la compra y distribucio´n de una serie
de equipos informa´ticos y mo´viles para los empleados que decida. Estos equipos,
antes de ser otorgados al usuario final, son plataformados1. Por u´ltimo, son asociados
a la identidad del poseedor mediante un contrato de posesio´n o utilizacio´n.
En empresas que hacen uso de certificados digitales para la autenticacio´n de
personas y equipos, esto supone un problema adicional, ya que estos certificados
pueden caducar o ser revocados antes de la finalizacio´n del contrato laboral del
poseedor, o antes de la finalizacio´n del contrato de asociacio´n poseedor-dispositivo.
En ambos casos, se pueden dar varias soluciones: desde la necesidad de llevar el
1Dispositivo que dispone del software y personalizaciones preconfiguradas determinadas por las
pol´ıticas de uso de la empresa (previamente definidas).
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dispositivo al encargado dentro de la empresa de la reinstalacio´n de los certificados,
a que la empresa tenga definido un sistema de aprovisionamiento de certificados al
dispositivo dependiente de las acciones del usuario.
Es en este a´mbito en el que se plantea la realizacio´n del proyecto: una solucio´n
software que permita el aprovisionamiento automa´tico y desatendido de certificados
de seguridad, para que los empleados de una determinada empresa puedan utilizar
sus dispositivos en cualquier momento y acceder a recursos protegidos de la empresa
mediante certificados de seguridad.
Dentro de la situacio´n en la que se desarrolla el proyecto, se parte de la siguiente
supuesto: una empresa pu´blica estatal quiere permitir que los empleados puedan
consultar su correo electro´nico o acceder a las versiones de las ma´quinas virtuales por
Web, utilizando su certificado de autenticacio´n. Para ello, se contrata la realizacio´n
de dicho proyecto a una empresa tecnolo´gica principalmente dedicada a la ejecucio´n
de proyectos informa´ticos.
El objetivo final pretendido por la empresa cliente, es el desarrollo de una enti-
dad que haga las funciones de Autoridad de Registro (por sus siglas en ingle´s, RA
–Registration Authority), que incluya la funcionalidad de un protocolo de gestio´n
automa´tica de certificados; y compatible con la Infraestructura de Clave Pu´blica
(por sus siglas en ingle´s, PKI -Public Key Infrastructure) que tienen actualmente en
funcionamiento.
Hasta el momento, el proceso que se segu´ıa en dicha empresa cliente para el
registro de un dispositivo y su utilizacio´n con certificados era el siguiente:
1. El poseedor del dispositivo deb´ıa acudir al Operador de Registro (por sus siglas
en ingle´s, RO –Registry Operator), el cual recog´ıa la peticio´n y los datos del
terminal, y la autorizaba si correspond´ıa.
2. Se enviaba la solicitud al administrador de la Autoridad de Certificacio´n del
cliente, que realizaba la emisio´n de los certificados.
3. El poseedor del dispositivo deb´ıa volver al Operador de Registro y solicitar la
instalacio´n de los certificados correspondientes en el dispositivo mo´vil.
Este proceso se repite en el caso en que los certificados sean revocados o ca-
duquen. Este u´ltimo caso es el que supone el mayor problema, ya que si bien las
revocaciones de certificados no ocurren muy a menudo (y suelen ser definitivas,
por ejemplo: finalizacio´n del contrato de trabajo del empleado), los certificados que
se suelen emitir para su uso en algunos dispositivos (por ejemplo, en dispositivos
mo´viles) pueden tener una duracio´n muy corta, con lo que la renovacio´n manual se
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convierte en un proceso tedioso y que involucra a ma´s personas aparte del usuario
final del dispositivo [OPR+12].
Al inicio del proyecto, la empresa cliente an˜ade un requisito adicional. La empre-
sa cliente ya contaba con una solucio´n software que permit´ıa el aprovisionamiento
de certificados en dispositivos de tipo iPAD (ya que el sistema iOS proporciona di-
cha funcionalidad, aunque no completamente automa´tica), mediante el protocolo de
gestio´n automa´tica de certificados SCEP (por sus siglas en ingle´s, Simple Certificate
Enrollment Protocol). Este protocolo ha sido probado con e´xito internamente, por
lo que se cuenta con un primer protocolo probado en un entorno de test2, y por
ello parte con ventaja a la hora de la comparativa con otros protocolos. La em-
presa cliente quiere una funcionalidad similar a la del protocolo, personalizable y
multiplataforma.
1.2. Objetivos del proyecto
Por tanto, dentro de la planificacio´n del proyecto solicitado (desarrollo de la
entidad RA con funcionalidad de gestio´n automa´tica de certificados), se plantea
como un primer estudio de viabilidad la ejecucio´n de este Proyecto Fin de Carrera
(en adelante PFC), consistente en la decisio´n de implementacio´n de un protocolo de
gestio´n automa´tica de certificados y el desarrollo de un cliente software en versio´n
escritorio y Android que ejemplifique las bondades del protocolo escogido.
El primer objetivo en la realizacio´n del PFC consiste en la presentacio´n de un
informe resumen del estado actual de la panora´mica de protocolos de gestio´n au-
toma´tica de certificados, presentando sus caracter´ısticas ma´s notables; as´ı como una
descripcio´n ma´s detallada del protocolo escogido dentro de ellos.
En segundo lugar, se presenta el disen˜o a alto nivel de las soluciones software
planteadas (versio´n Android y escritorio), resaltando las decisiones de disen˜o toma-
das, as´ı como las razones que han llevado a ellas. No se presentara´n datos o diagramas
de implementacio´n a bajo nivel debido a cuestiones de propiedad intelectual y de
copyright.
En u´ltimo lugar, se presentan los resultados obtenidos de ambas versiones desa-
rrolladas, verificando su correcto funcionamiento y destacando aquellas deficiencias
o errores (si es que los hubiera), adema´s de los problemas que ha entran˜ado su
desarrollo.
2Configuracio´n software y hardware en la que el equipo de pruebas realiza su labor sobre un
software en desarrollo.

Cap´ıtulo 2
Estado de la cuestio´n
En primer lugar, y antes de abordar el tema concreto de la gestio´n automa´tica de
certificados en una infraestructura de clave pu´blica (en adelante, PKI), se presenta
una panora´mica general del a´mbito de la seguridad y criptograf´ıa de clave pu´blica
en una PKI.
2.1. Criptograf´ıa sime´trica
Los me´todos de criptograf´ıa sime´trica esta´n basados en la utilizacio´n de la misma
clave para cifrar y descifrar, con lo que emisor y receptor deben conocerla para poder
comunicarse de manera segura.
El ejemplo ma´s emblema´tico en la historia de la criptograf´ıa sime´trica es el cifrado
utilizado por los alemanes en la Segunda Guerra Mundial por medio de su ma´quina
Enigma. Esta ma´quina ten´ıa internamente una serie de conexiones entre los rotores,
de forma que cambiaban una letra inicial que se introduc´ıa por medio de un teclado
por otra establecida por las conexiones de los rotores, de forma que el algoritmo era
dif´ıcil de averiguar.
El mensaje era cifrado y enviado utilizando una clave diaria (segu´n un diccionario
previamente establecido). A la recepcio´n del mensaje, y por medio de la misma
ma´quina en el receptor, era descifrado utilizando la misma clave de cifrado.
El problema que supuso el cifrado que establec´ıa la ma´quina Enigma era el
transporte de dichas ma´quinas (para que tanto emisor como receptor pudieran cifrar
y descifrar), y de los libros que establec´ıan las claves del d´ıa [Ali09].
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Finalmente, por medio de la intervencio´n de criptoanalistas polacos, franceses
e ingleses; se pudo averiguar el algoritmo que utilizaba internamente la ma´quina
Enigma (mediante el desarme de ma´quinas interceptadas). Despue´s, haciendo uso
de libros de claves diarias capturados durante la guerra, se pudieron descifrar, segu´n
ca´lculos de los servicios de Inteligencia brita´nicos, hasta 84.000 mensajes alemanes
por mes desde principios de 1943 hasta el final de la guerra (Mayo de 1945) [Cop].
Los algoritmos de cifrado sime´trico ma´s utilizados son los siguientes [EA03,
Sta10]:
DES: Algoritmo de cifrado sime´trico por bloques. Actualmente no se usa debi-
do a que es fa´cilmente rompible por fuerza bruta1 o por otros tipos de ataque,
ya que usa una clave de 56 bits (muy corta).
3DES: Aplicacio´n triple del algoritmo DES incrementando la longitud de clave
hasta los 112 bits. Usado todav´ıa en algunas transacciones bancarias y en las
tarjetas de cre´dito.
RC4: Me´todo de cifrado utilizado en el sistema WEP y WPA de cifrado en
redes WiFi, o en el protocolo TLS [EA03]. Muy eficiente aunque considerado
como deprecated (desfasado) por vulnerabilidades encontradas.
RC5: Me´todo de cifrado por bloques que realiza operaciones de suma modular
y XOR en un nu´mero de iteraciones. Para determinadas longitudes de claves y
para´metros internos, su seguridad ha sido rota por medio de ana´lisis estad´ıstico
y matema´tico [W4].
AES: Algoritmo definido como esta´ndar por el Gobierno de los Estados Uni-
dos de Norteame´rica desarrollado por matema´ticos belgas, que realiza cifrado
por bloques con varias longitudes de claves. Recientes documentos han reve-
lado que, parado´jicamente; los cifrados con AES de 256 y 14 vueltas son ma´s
vulnerables que un cifrado AES de 128 bits de clave y 10 vueltas (aunque insti-
tuciones como el Departamento de Defensa de los Estados Unidos o Wikileaks
protegen sus archivos de alto secreto utilizando el primero) [W2, W3].
IDEA: me´todo de cifrado sime´trico por bloques inicialmente utilizado en las
primeras versiones de OpenPGP2. Poco vulnerable por fuerza bruta (10 3ˆ8
posibilidades de clave), aunque vulnerable a ataques c´ıclicos (oficialmente roto
en 2012).
1Ataque que prueba todas las combinaciones de claves hasta encontrar la correcta
2Ver PGP
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Blowfish: algoritmo disen˜ado como reemplazo al antiguo DES y que utiliza
cifrado en bloques con vueltas. Considerado de´bil y reemplazado por AES.
En la actualidad, el problema del cifrado sime´trico reside tanto en el ana´lisis del
algoritmo (muchos ataques a determinados algoritmos se basan en vulnerabilidades
del propio algoritmo de cifrado [EA03]) como en el intercambio de la clave utilizada.
Es en este punto donde se incide al querer proteger el intercambio de las claves
de cifrado en grupos de comunicacio´n grandes. Se hace necesario algu´n me´todo de
distribucio´n de claves sime´tricas securizado para evitar ataques, y es ah´ı donde entra
el uso de la criptograf´ıa asime´trica.
2.2. Criptograf´ıa asime´trica
Como se ha comentado en el punto anterior, uno de los inconvenientes de la
criptograf´ıa de clave sime´trica es la comunicacio´n de la clave compartida de cifrado
entre los interlocutores de una comunicacio´n segura, y dificulta en gran manera la
distribucio´n de claves a la hora de realizar comunicaciones seguras a trave´s de un
canal de comunicacio´n no seguro [AL02].
Por ello, aunque el sistema de criptograf´ıa sime´trica sea computacionalmente ma´s
eficiente (ya que con una clave de menor nu´mero de bits se obtiene el mismo nivel
de seguridad que con una clave mayor en criptograf´ıa asime´trica), esta dificultad de
distribucio´n a la hora de realizar comunicaciones par a par seguras entre un nu´mero
alto de interlocutores hizo que apareciera la criptograf´ıa de clave pu´blica.
Durante los an˜os 70 surgieron los primeros me´todos de negociacio´n de para´metros
para la generacio´n de claves asime´tricas. El primer me´todo pu´blico de intercambio
de claves fue el me´todo Diffie-Hellman, creado por Whitfield Diffie y Martin Hellman
[Sta10]. De esta forma, se permit´ıa el intercambio de una clave segura por medio de
un canal inseguro sin necesitar un primer secreto compartido.
En la actualidad, se sabe que durante los an˜os 60 y la primera mitad de los an˜os
70, las agencias de seguridad estadounidense (NSA) y brita´nica (MI5) realizaron
investigaciones secretas y privadas que llevaron a algoritmos similares al propuesto
por Diffie y Hellman, pero e´stos fueron los primeros en publicar sus estudios.
El me´todo Diffie-Hellman esta´ basado en la aplicacio´n de una funcio´n unidi-
reccional a nu´meros escogidos por cada interlocutor con un nu´mero primo comu´n.
Aplicando exponenciaciones, se consegu´ıa establecer una clave sime´trica privada que
compart´ıan ambos interlocutores mediante el intercambio en claro por el medio in-
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seguro de los nu´meros calculados por cada uno (Figura 2.1).
Como complemento a este me´todo de negociacio´n de claves, en el an˜o 1977 se
publico´ el algoritmo RSA por parte de Rivest, Shamir y Adleman, investigadores
del MIT; que constituye el primer algoritmo pu´blico de firma y cifrado mediante
criptograf´ıa de clave pu´blica. Al igual que con el me´todo Diffie-Hellman, un algo-
ritmo similar fue creado unos an˜os antes en el GCHQ brita´nico (Cuartel General
de Comunicaciones del Gobierno), dependiente del MI5. Este algoritmo es el ma´s
utilizado en la actualidad para cifrar claves sime´tricas.
Figura 2.1: Intercambio Diffie-Hellman
Otros algoritmos de cifrado y firma creados posteriormente que se basan en el
me´todo de intercambio de claves Diffie-Hellman son:
El Gamal (1984): algoritmo de firma y encriptado de claves usando como fun-
cio´n unidireccional el ca´lculo de logaritmos discretos. Considerado seguro por
no ser posible computacionalmente el ca´lculo inverso de logaritmos discretos.
Schnorr (1989): algoritmo de firma que usa como funcio´n unidireccional el
ca´lculo de logaritmos discretos. Considerado seguro por no ser posible compu-
tacionalmente el ca´lculo inverso de logaritmos discretos.
Otros algoritmos complementarios al panorama de algoritmos de clave asime´trica
o pu´blica son [EA03, Sta10]:
ECC (Elliptic Curves Cryptography) (1985): algoritmo que permite utilizar las
estructuras algebraicas de las curvas el´ıpticas como algoritmos de generacio´n
de clave pu´blica.
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DSA (Digital Signature Algorithm) (1991): algoritmo de firma digital estan-
darizado por parte del Gobierno de los Estados Unidos de Norteame´rica, que
incluye generacio´n de claves mediante exponenciacio´n. Existe una variante de-
nominada ECDSA que utiliza criptograf´ıa basada en curvas el´ıpticas para la
generacio´n de claves.
Los algoritmos asime´tricos de generacio´n de claves proporcionan un par de claves
asociadas, siendo una pu´blica y otra privada. La aplicacio´n de la funcio´n unidireccio-
nal permite que se pueda determinar la clave pu´blica mediante la privada asociada,
pero no al reve´s. Esto garantiza que la clave privada no es posible ser generada
(el ca´lculo de la funcio´n inversa es computacionalmente imposible en te´rminos de
tiempo).
De esta forma se establece una de las claves como privada (y por lo tanto debe
permanecer secreta) y una pu´blica, que servira´n para realizar cifrado y firma digital.
La caracter´ıstica principal es la siguiente: lo que cifra la privada lo descifra la pu´blica,
y viceversa.
Las operaciones fundamentales que se realizan utilizando la criptograf´ıa asime´tri-
ca son [Oso10]:
Cifra digital: consiste en el encriptado de datos (claves sime´tricas o estructuras
de datos que almacenan claves) con la clave pu´blica del destinatario. Esto
garantiza que la informacio´n so´lo puede ser descifrada con la clave privada del
destinatario, y por lo tanto, garantizando la confidencialidad.
Firma digital: consiste en la obtencio´n de una huella digital o hash de los datos
a firmar, y su encriptado con la clave privada del remitente. Con ello se puede
comprobar la veracidad del remitente por medio del desencriptado de la firma
con la clave pu´blica del remitente (conocido por todo destinatario del mensaje)
y comprobando el hash con uno calculado en la recepcio´n. De esta manera, se
proporciona integridad (no hay cambios en el mensaje), autenticacio´n (verifi-
cacio´n del remitente), y no repudio de origen (el remitente no puede negar su
firma).
2.3. Certificados Digitales
Un certificado digital es un documento digital que certifica que la clave pu´blica
que contiene pertenece al usuario que identifica.
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Concretamente, y segu´n el Instituto Nacional de Estad´ıstica: “Un certificado
electro´nico es un conjunto de datos que permiten la identificacio´n del titular del
certificado, intercambiar informacio´n con otras personas y entidades, de manera
segura, y firmar electro´nicamente los datos que se env´ıan de forma que se pueda
comprobar su integridad y procedencia”.
En Espan˜a, los certificados electro´nicos principales reconocidos por entidades
pu´blicas son los residentes en el DNI Electro´nico (autenticacio´n y cifrado), y los
emitidos por la Fa´brica Nacional de Moneda y Timbre (FNMT).
El esta´ndar internacional que define un certificado digital reside en la norma
UIT-T X.509 [RFC 5280, actualizada por RFC 6818], que establece el formato que
debe tener un certificado digital X.509 versio´n 3 [AL02]. Los datos contenidos en e´l
son los siguientes:
Versio´n del esta´ndar X.509 que implementa el certificado.
Nu´mero de serie del certificado.
Identificador del algoritmo utilizado para el ca´lculo de la firma.
Identificacio´n del emisor.
Fechas de validez
• Inicio de validez
• Fin de validez
Identificacio´n del sujeto propietario del certificado.
Informacio´n de clave pu´blica del sujeto
• Algoritmo de generacio´n de la clave pu´blica.
• Clave pu´blica del sujeto.
Campos opcionales
• Identificador u´nico de emisor.
• Identificador u´nico de sujeto.
• Extensiones
Firma digital del certificado.
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Algunas de las extensiones ma´s usadas o comunes en los certificados digitales son
el uso de la clave (establece el propo´sito de uso de la clave contenida en el certificado:
firma, cifra, etc.), uso extendido de clave, o puntos de distribucio´n de Listas de
Certificados Revocados (por sus siglas en ingle´s, CRL -Certificate Revocation List).
Esta es la unidad ba´sica de manejo dentro del a´mbito de una infraestructura de
clave pu´blica, ya que identifica a cada uno de sus miembros as´ı como su asociacio´n
a una clave pu´blica.
2.4. Criptograf´ıa basada en certificados
La criptograf´ıa basada en certificados surge como una particularizacio´n de la
criptograf´ıa basada en identidad [W22] (la cual usa algu´n dato caracter´ıstico del
interlocutor como me´todo de identificacio´n del mismo, como por ejemplo: IP, di-
reccio´n de email, direccio´n f´ısica, etc.; sobre una clave pu´blica maestra) y apoyada
fundamentalmente en la criptograf´ıa de clave pu´blica o asime´trica.
En este escenario, cada interlocutor genera su par de claves pu´blica-privada, y
dispone de un certificado de una Autoridad de Certificacio´n que usa cifrado basa-
do en identidad. Los interlocutores deben solicitar a la Autoridad de Certificacio´n
comu´n que firme sus solicitudes para generar certificados de identidad de cada uno
de ellos.
El propo´sito de los certificados digitales en la criptograf´ıa de clave pu´blica de-
pende de la operacio´n que se realiza [Oso10]:
Cifra: La informacio´n a cifrar se encripta con la clave pu´blica residente en el
certificado digital del destinatario. Este certificado debe estar en posesio´n del
remitente antes de realizar el cifrado.
Firma digital: Para comprobar la firma, se ha de utilizar la clave pu´blica del
remitente residente en su certificado. El destinatario puede disponer de dicho
certificado previamente o recibirlo junto al env´ıo de la informacio´n firmada.
De esta forma, cada uno de los interlocutores puede enviar informacio´n segura al
otro porque posee un certificado firmado por una Autoridad de Certificacio´n comu´n
de confianza.
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2.5. Public Key Infrastructure X.509 (PKIX)
2.5.1. Definicio´n
Como complemento a la criptograf´ıa asime´trica, y en especial a la basada en
certificados, surge la definicio´n de una infraestructura de clave pu´blica o PKI [AL02,
Bid04].
Una PKI es un entorno formado por el hardware, software y los me´todos y pol´ıti-
cas de seguridad necesarios que permiten la ejecucio´n con garant´ıas de operaciones
criptogra´ficas de cifrado, firma digital o no repudio de transacciones electro´nicas. Es
decir, establece la normativa que garantiza la confianza en los elementos que forman
la PKI y permiten una comunicacio´n segura y fiable entre ellos.
En particular, se estudiara´ la infraestructura de clave pu´blica basada en certifica-
dos X.509 o PKIX [KTD11]. Esta infraestructura no tiene un esta´ndar propiamente
definido, sino que esta´ compuesto por varios esta´ndares del grupo de trabajo PKIX
perteneciente al IETF (por sus siglas en ingle´s, Internet Engineering Task Force),
como los siguientes:
Certificate and CRL Profile [RFC 3280]
Online Certificate Status Protocol [RFC 2560]
Time Stamp Protocol [RFC 3161]
La definicio´n de la PKI, unido a los algoritmos de clave pu´blica; permiten a los
miembros de la misma confiar en que la identidad del interlocutor de la comunicacio´n
segura es correcta y verdadera.
La base sobre la que se trabaja en la seguridad en una PKI es la utilizacio´n de
certificados digitales. Como se ha visto anteriormente, un certificado digital es una
asociacio´n entre una clave pu´blica y una identidad, firmada por alguna entidad que
garantiza su autenticidad. En una PKI, la entidad encargada de firmar los certifi-
cados digitales es una Autoridad de Certificacio´n, en la que todos los dispositivos
enrolados en la PKI conf´ıan, y por tanto; en todo certificado firmado por ella.
2.5.2. Elementos
Los elementos o entidades principales que conforman una PKI son los siguientes
[KTD11, Oso10, dL11, iC11]:
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Autoridad de Certificacio´n: por sus siglas en ingle´s, Certification Authority (en
adelante, CA). Como se ha dicho anteriormente, es la encargada de firmar y
generar los certificados digitales de los dispositivos que existen y son fiables
en una PKI. Tambie´n se encarga de mantener su propia identidad. Segu´n la
firma del certificado de la CA, existen 2 tipos de CA:
• Si la firma del certificado de CA pertenece a la misma CA (es decir,
esta´ firmado con su propia clave privada), se trata de una CA ra´ız.
• Si la firma del certificado de CA pertenece a otra CA distinta, se trata
de una CA subordinada.
Otra de sus funciones es el mantenimiento de las listas de certificados revocados
dentro del a´mbito de la PKI en la que actu´a.
Autoridad de Registro: por sus siglas en ingle´s, Registration Authority (en ade-
lante, RA). Una RA es la entidad encargada de recibir las solicitudes de emisio´n
de certificados para una determinada CA. Debe ser capaz de verificar que to-
dos los datos de la solicitud de emisio´n del certificado son va´lidos y pertenecen
al agente solicitante. Tambie´n debe ser capaz de discernir si el agente solici-
tante puede poseer el certificado digital que esta´ solicitando (dependiendo de
las pol´ıticas de la PKI)
Dispositivos cliente: los dispositivos cliente pueden ser clientes hardware o soft-
ware, que actu´an dentro de la PKI en nombre de su poseedor f´ısico. Son los
encargados de solicitar la emisio´n de un certificado a una CA (previamen-
te autorizado por la RA correspondiente) generando una identidad digital del
poseedor dentro de la PKI, y de hacer las operaciones que este pretende dentro
de una PKI como cifra, autenticacio´n o firma digital de datos.
Pol´ıticas de seguridad y certificacio´n: directivas o normativa a seguir dentro
del a´mbito que define una PKI: roles y deberes de los diferentes actores dentro
de la PKI [OPR+12]. En e´l se definen puntos principales como por ejemplo:
• Arquitectura de la PKI
• Usos de los certificados
• Nombrado e identificacio´n
• Generacio´n de claves
• Procedimientos te´cnicos o f´ısicos.
• Otros.
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El documento esta´ndar que define los aspectos a tratar por una Declaracio´n
de Pra´cticas y Pol´ıticas de Certificacio´n o DPC, es el esta´ndar RFC 3647.
Otros dispositivos o entidades que pertenecen al entorno de una PKI son:
Autoridad de Validacio´n (Validation Authority o VA): encargado de compro-
bar la validez de certificados digitales.
Autoridad de Sellado de Tiempo (Time-Stamp Authority o TSA): encargado
de proporcionar pruebas de tiempo.
Mo´dulos de Seguridad Hardware (Hardware Security Module o HSM): propor-
ciona funcionalidad de generacio´n y almace´n de claves criptogra´ficas por medio
de un dispositivo hardware.
2.5.3. Funcionalidad
Dentro del a´mbito de una PKI determinada se deben ofrecer una serie de fun-
cionalidades ba´sicas como: gestio´n, comprobacio´n del estado y publicacio´n de certi-
ficados digitales.
La gestio´n de certificados digitales incluye las operaciones a realizar y los tra´mites
especiales que involucran a los certificados dentro de la PKI:
Renovacio´n de un certificado digital: Solicitud de un nuevo certificado digital
con los mismos datos que uno previamente emitido, y que esta´ llegando al final
de su vida u´til (fecha de caducidad).
Recertificacio´n de un certificado digital: Solicitud de un nuevo certificado di-
gital con los mismos datos que uno previamente emitido, y que ya ha llegado
al final de su vida u´til. Este es un caso especial en el que la pol´ıtica de la PKI
debe permitir un per´ıodo de gracia tras la caducidad de un certificado, en el
cua´l se permite la emisio´n de un nuevo certificado que ampl´ıe el ya caducado
(es decir, sin la generacio´n de nuevas claves por parte del dispositivo o entidad
solicitante).
Revocacio´n de un certificado digital: Solicitud de cese de validez del certifica-
do digital antes de su caducidad. La definicio´n del procedimiento debe venir
declarada en la DPC de la PKI. Normalmente se incluye la actuacio´n de una
persona f´ısica que hace las funciones de Operador de Registro (por sus siglas
en ingle´s: Registry Operator o RO), que es el encargado de realizar la solici-
tud de revocacio´n de un certificado a la CA especificando una razo´n va´lida
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y comprobable: cese de operacio´n (por ejemplo, finalizacio´n de un contrato
profesional de un empleado), compromiso de claves (por ejemplo, una clave
privada ha sido revelada), etc.
Suele ser el mecanismo ma´s dif´ıcil de delimitar mediante un protocolo de ges-
tio´n de certificados por los problemas de seguridad que entran˜a con respecto
a la clave privada asociada a un certificado [W22].
La comprobacio´n del estado de los certificados se puede realizar por medio de dos
me´todos en funcio´n de las capacidades de la CA (que es la encargada de mantener
las listas de revocacio´n de certificados de la PKI):
Sin conexio´n: la CA permite la descarga de la lista de revocacio´n de certificados
o CRL (Certificate Revocation List) por parte del cliente para su consulta
posterior sin conexio´n con la CA.
Con conexio´n: la CA proporciona una serie de primitivas de acceso a la compro-
bacio´n online de certificados por parte de la CA, enviando de vuelta al cliente
el resultado de la comprobacio´n. Este me´todo es proporcionado por diferentes
protocolos, como por ejemplo OCSP (Online Certificate Status Protocol).
La publicacio´n de certificados digitales es un servicio ba´sico en una PKI, ya que es
la forma que disponen los diferentes clientes de la PKI de acceder a los certificados
de sus pares en dicha PKI con los que quieren interactuar de manera segura. El
me´todo de publicacio´n de los certificados puede consistir en un simple servicio Web
al que se puede acceder libremente, o un directorio activo de certificados a los que
los clientes que pertenecen al mismo pueden acceder por medio de sus credenciales.
2.5.4. Protocolos de gestio´n de certificados
Como se ha visto anteriormente, el apartado de la gestio´n de certificados es uno
de los puntos ba´sicos dentro de los servicios que debe proporcionar una PKI.
Dentro de la panora´mica de protocolos que realizan la funcio´n de gestio´n de
certificados existe un amplio abanico de alternativas, algunas de las cuales inclu-
yen tambie´n funciones de verificacio´n, publicacio´n o comprobacio´n del estado de
certificados digitales dentro de la PKI.
Tal y como se analiza a continuacio´n, en todos los protocolos encontrados y
expuestos en el estudio, el problema fundamental es el establecimiento de la cer-
tificacio´n inicial del sujeto en la PKI. Cada uno de ellos presenta una forma de
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autorizacio´n inicial por parte de una Agencia de Registro para evitar las certifica-
ciones por parte de entidades ajenas a la PKI, presentando cada una de ellas sus
ventajas y desventajas.
Esta´ndar PKCS#10
El esta´ndar PKCS#10 (Public Key Cryptography Standard 10) viene definido en
los documentos RFC 2986 y 5867, y establece el formato de los mensajes enviados
a una CA para solicitar la certificacio´n de una clave pu´blica.
Una solicitud de certificacio´n PKCS#10 incluye la identidad del cliente para su
comprobacio´n, as´ı como la clave pu´blica del cliente.
El esta´ndar PKCS#10 no define por s´ı mismo un protocolo de gestio´n de certifi-
cados, pero es la parte fundamental de los protocolos que realizan gestio´n de certifi-
cados, ya que la solicitud inicial de certificacio´n por parte de un cliente esta´ basada
en dicho esta´ndar.
CMP: Certificate Management Protocol
El protocolo esta´ndar CMP establece mecanismos que permiten la creacio´n y
gestio´n de certificados digitales en el entorno de una PKI.
En el momento de la creacio´n del protocolo, los documentos de definicio´n de
esta´ndar de PKCS#7 y PKCS#10 eran privados (RSA Security), por lo que en la
definicio´n del protocolo CMP se incluyeron los mensajes y lo´gica definida por la
definicio´n existente en ese momento de CMP [RFC 2510] y por el protocolo CRMF
(Certificate Request Management Framework) [RFC 2511], que define un esta´ndar
propio de mensaje de solicitud de certificacio´n.
Este protocolo proporciona soporte a los me´todos de emisio´n de certificados por
medio de la aceptacio´n de las solicitudes por parte de una RA, as´ı como soporte a
pruebas de posesio´n de claves privadas.
Las desventajas que suponen el uso de este protocolo es la utilizacio´n de mensajes
no basados en esta´ndares (PKCS#7 y PKCS#10), as´ı como el nu´mero de mensajes
involucrados en las tareas de gestio´n de mensajes (hasta 7 tipos de mensajes que
implementan las diferentes operaciones del protocolo: solicitud de certificado por
parte de una CA, solicitud de certificado por parte de una entidad final, recuperacio´n
de clave, etc.), y el uso de un repositorio por parte del servidor en el que almacenar
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los certificados y claves (para la implementacio´n de recuperacio´n de credenciales por
parte de una entidad final).
Una de las ventajas del protocolo (en sus u´ltimas revisiones) es la posibilidad de
solicitar la actualizacio´n de clave o una peticio´n de revocacio´n, con lo que se podr´ıa
considerar un protocolo que tiene ma´s importancia en el lado del servidor que en el
del cliente. Otra es la implementacio´n del protocolo por parte de varias soluciones
PKI (OpenSSL, Entrust, etc.) y su mejor consideracio´n por parte de entidades como
el NIST o el PKI Forum [W5].
CMC: Certificate Management over CMS
El esta´ndar CMC viene definido en el documento RFC 2797 (actualizado en su
revisio´n RFC 5272), y especifica un protocolo para la gestio´n de certificados por
medio del esta´ndar CMS, que define un formato de representacio´n de mensajes con
firma, cifra o autenticacio´n.
El protocolo definido por CMC se implementa sobre los esta´ndares PKCS#10 y
CMS, proporcionando servicios de certificacio´n por medio de pruebas de identidad
(Proofs-of-Identity) como me´todo de autenticacio´n inicial, y de pruebas de posesio´n
de clave privada (Proofs-of-Possession) por parte de una entidad final.
En su u´ltima especificacio´n o RFC publicado, el protocolo CMC establece en su
parte servidora un servicio de certificacio´n individual. Este consiste en una solicitud
de certificacio´n individual de aprobacio´n as´ıncrona (pudiendo requerir la aprobacio´n
manual, o aportacio´n de datos adicionales, segu´n la pol´ıtica de certificacio´n de la
PKI), y aunque no se defina expl´ıcitamente; servicios de renovacio´n3 o recertifica-
cio´n4 de certificados digitales ya emitidos [W5].
Asimismo, proporciona una serie de mensajes de implementacio´n opcional como
la peticio´n de revocacio´n de un certificado digital, o la obtencio´n del certificado
previamente emitido.
El protocolo proporciona una gestio´n de claves por parte del cliente, y garantiza
una comunicacio´n segura entre la CA y la entidad final, as´ı como entre entidades
finales por medio de los certificados obtenidos.
Una de las ventajas de este protocolo es su implementacio´n en la solucio´n de
PKI de Microsoft, de forma que el protocolo puede ser fa´cilmente desplegado en una
3Nuevo certificado para el mismo poseedor y clave
4Nuevo certificado para el mismo poseedor con nueva clave pu´blica
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organizacio´n que ya disponga de una PKI basada en Microsoft.
Sin embargo es una solucio´n que esta´ fuertemente ligada a la autorizacio´n por
parte de una Agencia de Registro en su inscripcio´n inicial de dispositivos en la PKI
[W5].
SCEP: Simple Certificate Enrollment Protocol
El protocolo SCEP es un protocolo no esta´ndar definido por la empresa estadou-
nidense Cisco Networks, en principio para los routers y switches de su propia marca;
para la gestio´n automa´tica de los certificados en dichos dispositivos en el entorno de
una PKI empresarial [W23].
Su especificacio´n viene definida en un documento draft o propuesto como esta´ndar,
caducado el 10 de Marzo de 2012 [W25]. Utiliza criptograf´ıa basada en los algoritmos
RSA.
Proporciona una serie de primitivas de manejo del protocolo en una PKI como
la obtencio´n del certificado de la CA, la certificacio´n de un cliente, la renovacio´n
de dicho certificado, la renovacio´n previa del certificado de la CA (actuando ante la
pro´xima caducidad), o la consulta del estado del propio certificado del dispositivo.
No proporciona un servicio o me´todo de revocacio´n de certificado dentro de la
especificacio´n del protocolo.
Aunque se trata de un protocolo muy espec´ıfico, con una especificacio´n algo
desfasada, se ha ido incluyendo en suites de software PKI posteriores (tanto libres
como propietarias: Cisco, Microsoft, SafeLayer, VeriSign, Entrust, OpenSSL, EJB-
CA, etc.), y su implementacio´n resulta poco costosa debido a que existen varias
librer´ıas de libre distribucio´n que lo implementan (SSCEP, EBJCA, jSCEP, etc.)
EST: Enrollment over Secure Transport
Recientemente convertido en esta´ndar (Octubre de 2013) definido en el docu-
mento RFC 7030.
Dicho protocolo es similar en funcionamiento y definicio´n a los descritos ante-
riormente:
Proporciona me´todos de gestio´n de certificados en una PKI
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Esta´ situado entre la CA y las entidades finales (normalmente junto a una
RA)
Adopta capacidades del protocolo CMP sin usar su sintaxis
Utiliza como protocolo de transporte HTTP/HTTPS.
Proporciona obtencio´n de certificado de CA por parte de una entidad final, ins-
cripcio´n inicial de una entidad final en la PKI, renovacio´n de certificados o claves y
consulta del estado del certificado.
Adema´s proporciona extensiones a los protocolos anteriormente definidos: soli-
citud de atributos a especificar en la solicitud de certificacio´n y peticio´n de claves
generadas en el servidor.
Una ventaja de este protocolo es que no restringe el me´todo de autenticacio´n
inicial del cliente en la inscripcio´n inicial, pudiendo aplicar el uso de un secreto
compartido, usuario y contrasen˜a, un certificado previamente emitido, etc.
La principal desventaja es que supone un protocolo novedoso, por lo que todav´ıa
no esta´ presente en muchas de las soluciones software servidoras de funcionalidad
de RA.
Otros protocolos
Existen otros protocolos que implementan la gestio´n de identidades y claves
asociadas al cifrado y firma de documentos, como por ejemplo XKMS (XML Key
Management Specification) o KMIP (OASIS Key Management Interoperability Pro-
tocol), ma´s espec´ıficos y con una complejidad mayor, con lo que no se han tenido en
cuenta en el estudio de la panora´mica, excepto u´nicamente a efectos de conocimiento
de su existencia.
2.6. Gestio´n de certificados en Java
En este apartado se obvian caracter´ısticas de la arquitectura de seguridad que
utiliza Java, viendo alguna caracter´ıstica destacada de manera superficial, profun-
dizando en el aspecto de manejo de almacenes de certificados y claves.
Desde la versio´n 5.0 de Java (tambie´n llamada Java 2 Standard Edition) se inclu-
ye el soporte para seguridad y certificados en los paquetes java.security (manejo
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de estructuras de datos) y javax.crypto (proveedor de operaciones e interfaces
criptogra´ficas), y no por separado como era hasta ese momento (Java Cryptography
Extension o JCE, y Java Cryptography Architecture o JCA) [W6].
Este soporte proporciona a los desarrolladores y a administradores de seguridad
un conjunto de herramientas y APIs que incluyen pol´ıticas de seguridad, creacio´n de
claves, manejo de claves, verificacio´n de firmas, firma de JAR y otras funcionalidades
relacionadas con el manejo y administracio´n de claves.
Un KeyStore es la unidad de almacenamiento de claves y credenciales ba´sica
en Java. Se trata de una base de datos que almacena claves y sus certificados de
confianza asociados. Las entradas de un KeyStore esa´n identificadas por un alias
propio, y pueden ser de 3 tipos segu´n lo que almacenen:
Cadena de certificados de confianza
Certificado de entidad con clave privada asociada
Secreto compartido.
Un KeyStore puede estar a su vez, protegido por medio de una contrasen˜a maes-
tra que debe conocer el administrador y desarrollador.
Existe una implementacio´n de KeyStore proporcionada por Java, denominada
Java KeyStore o JKS, para almacenar un conjunto de claves en formato PKCS#8,
certificados, y opcionalmente protegido por una contrasen˜a maestra.
Las funcionalidades de seguridad de Java se delegan en proveedores de servi-
cios criptogra´ficos firmados y autorizados por Oracle, siendo los proveedores ma´s
importantes: IBMJSSE, SunJSSE, OpenSSL, o BouncyCastle.
2.6.1. Librer´ıa BouncyCastle
Aunque el API criptogra´fico de Java es rico y usa el proveedor de servicios
criptogra´ficos de Sun, una de las librer´ıas criptogra´ficas ma´s utilizadas en Java es la
librer´ıa BouncyCastle.
BouncyCastle (BC) es un proveedor de seguridad que se puede utilizar en lugar
del proveedor de servicios criptogra´ficos predeterminado en Java (dependera´ de la
versio´n del Java Runtime Environment (o JRE) y proporciona un gran nu´mero de
algoritmos y mecanismos de seguridad implementando las interfaces definidas por
Java [W14].
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Las ventajas que supone el uso de esta librer´ıa es su licencia de libre distribucio´n,
su gratuidad, el gran nu´mero de mecanismos de seguridad que implementa, y que se
esta´ convirtiendo en una librer´ıa que podr´ıa ser considerada como esta´ndar de facto
por su gran uso en aplicaciones Java y su enorme comunidad on-line.
Recientemente, una versio´n reducida de los mecanismos implementados en la
versio´n de escritorio de BouncyCastle fueron adaptados e incluidos en el sistema
operativo Android. Paralelamente surgio´ una versio´n adaptada ad-hoc cuyo desa-
rrollo es la adaptacio´n completa de la librer´ıa BouncyCastle de escritorio a Android.
Su nombre es SpongyCastle.
2.7. Gestio´n de certificados en Windows
A continuacio´n se tratan los aspectos ma´s importantes de la gestio´n de certifica-
dos que se realiza en el sistema operativo Windows.
Windows utiliza como almace´n de certificados del sistema el registro de Windows.
Dentro de las claves \SOFTWARE\Microsoft\SystemCertificates\My\Certificates,
existentes en HKEY LOCAL MACHINE (los propios de sistema) y en HKEY LO
CAL USER (los del usuario).
Figura 2.2: Almace´n de certificado en Registro Windows
Como se observa en la figura 2.2, se almacena una cadena de bytes que se co-
rresponde al certificado almacenado.
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Windows proporciona una serie de herramientas para el control de los almacenes
de certificados, por medio de la MMC (Microsoft Management Console), que permite
ver y gestionar el contenido de los almacenes por medio de interfaz visual.
Asimismo, proporciona una serie de utilidades para el manejo de certificados por
medio de comandos, por ejemplo: certutil.
2.8. Gestio´n de certificados en Android
A continuacio´n se tratan los aspectos ma´s importantes de la gestio´n de certifica-
dos que se realiza en el sistema operativo Android.
2.8.1. Android KeyStore
A partir de la versio´n 4.0 de Android, Android posee un almace´n central para
gestio´n de certificados de usuario. Este almace´n esta´ controlado por un servicio de SO
llamado keystore cli que se encarga de realizar las operaciones de gestio´n: obtencio´n,
consulta y borrado de claves o certificados, y generacio´n de claves sime´tricas para
su uso en aplicaciones (para realizar guardado seguro intradispositivo).
Figura 2.3: Vista de directorio - Android KeyStore
Internamente, el almace´n guarda su contenido en la ruta /data/misc/keystore.
Su contenido es parecido al mostrado en la figura 2.3 [W8].
Cada nombre de fichero esta´ compuesto por el UID del usuario que instala el
dispositivo (UID 1000 es el usuario system), el tipo de entrada del KeyStore (que
puede ser CACERT -certificado de CA, USRCERT -certificado de usuario, USRP-
KEY -clave privada asociada a un USRCERT, y SECRETKEY -secreto compartido
de aplicacio´n) [W9].
Se observa que existe una clave maestra (.masterkey) del KeyStore. Se encuen-
tra encriptada mediante algoritmo AES de 128 bits con otra clave. La clave de
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encriptado se deriva de la clave o me´todo de bloqueo del KeyStore usando el me´to-
do de derivacio´n de claves PBKDF2 con 8192 iteraciones. El valor sal utilizado se
genera aleatoriamente y se guarda en el mismo fichero.
Cada fichero que compone las diferentes entradas del KeyStore se guarda con un
hash MD5 de la propia entrada, y se encripta con la clave maestra mediante AES
de 128 bits [W11].
Estos me´todos de seguridad hacen del almace´n de Android un sistema seguro
para una solucio´n software. Au´n disponiendo de acceso root al dispositivo, y pudiendo
extraer los ficheros correspondientes a las entradas del KeyStore; har´ıa falta adivinar
la clave maestra [W8]. Por la definicio´n de la clave maestra anteriormente explicada,
se necesitar´ıan las 8192 iteraciones de PKBDF2 para desencriptarlas sobre la clave
de desbloqueo del dispositivo; lo cual es demasiado caro en te´rminos de tiempo.
A partir de la versio´n 4.3 Jelly Bean, el sistema operativo Android proporciona
la posibilidad de realizar el almace´n de claves en un medio hardware. Esta funciona-
lidad so´lo esta´ disponible para unos determinados System-On-Chip o´ SoC (debido a
que disponen de memoria adicional para este propo´sito) [W9, W10]. Uno de los ter-
minales con esta funcionalidad es el Google Nexus 4, que dispone del SoC Qualcom
SnapDragon S4 Pro APQ8064.
2.8.2. Me´todos de bloqueo en Android
Android establece el uso obligatorio de un me´todo de bloqueo del dispositivo
como primera medida de seguridad a la hora de instalar certificados de credenciales
de usuario. De esta manera, supone un sistema de seguridad por el que se protege
el acceso al almace´n central del dispositivo, adema´s de un primer me´todo de acceso
f´ısico al dispositivo. [W1]
PIN / Contrasen˜a
El PIN o Personal Identification Number es un nu´mero de entre 4 y 8 d´ıgitos
que debe introducirse en el tele´fono cada vez que se quiera desbloquear para su
utilizacio´n.
El PIN o contrasen˜a que debe establecerse como me´todo de bloqueo debe tener
entre 4 y 16 d´ıgitos en el caso del PIN, y entre 4 y 16 caracteres alfanume´ricos en el
caso de la contrasen˜a. (Figura 2.4)
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Figura 2.4: PIN/Contrasen˜a en Android
Patro´n de desbloqueo
El patro´n de desbloqueo consiste en el establecimiento de un camino definido
entre puntos de una matriz de dimensio´n 3x3 (Figura 2.5). Existen una serie de
recomendaciones relativas a la ejecucio´n del patro´n de desbloqueo: no usar patrones
que representen figuras relativamente sencillas (como un cuadrado, por ejemplo), no
reflejar en la pantalla el trazo del patro´n (configurable en Android), o la limpieza
de la pantalla para evitar dejar huellas del trazo del patro´n.
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Figura 2.5: Patro´n de desbloqueo en Android
Face Unlock
El desbloqueo facial o Face Unlock (Figura 2.6) es una caracter´ıstica inclu´ıda
en la versio´n 4.0 de Android y que supuso una de la caracter´ısticas ma´s llamativas
de la nueva versio´n. Aunque en principio supon´ıa una caracter´ıstica de seguridad
que acercaba ma´s el control del dispositivo al usuario, ha resultado un agujero de
seguridad, puesto que se ha probado que puede ser sobrepasado con una foto de la
cara definida como desbloqueo (bypassing Face Unlock). De hecho, en el documento
de gu´ıa de seguridad proporcionado por el CCN (Centro Criptogra´fico Nacional,
dependiente del Centro Nacional de Inteligencia) es un me´todo de desbloqueo no
recomendado en la seguridad en Android [W1].
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Desde la publicacio´n de la versio´n 4.1 Jelly Bean, dichos problemas de seguridad
parecen haber sido solucionados mediante un Liveness check5, aunque sigue siendo
fa´cilmente evitable [W26].
Figura 2.6: Face Unlock en Android
2.8.3. Almace´n de certificados digitales y credenciales de
usuario
Como se ha detallado anteriormente, los almacenes utilizados en las distintas ver-
siones de Android posteriores a la 4.0 utilizan el formato proporcionado la librer´ıa de
criptograf´ıa BouncyCastle, que proporciona un API de programacio´n de esta´ndares
5Prueba de vida: consiste en deteccio´n de parpadeo
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criptogra´ficos y de almacenamiento de credenciales. De hecho, las versiones 4.x de
Android incluyen dicha librer´ıa por defecto dentro del SDK.
Certificados digitales de CA ra´ız de Android
Desde las versiones iniciales de Android, e´ste contiene un almace´n de certificados
digitales de entidades ra´ız para su utilizacio´n, sobre todo, en la autenticacio´n de
servidores SSL. Hasta la versio´n 4.0 de Android, esta lista de entidades no era
visible al usuario por medio de la interfaz gra´fica del dispositivo, siendo necesario
tener permisos de root para acceder al repositorio central y poder an˜adir o borrar
certificados por medio del ADB (por sus siglas en ingle´s, Android Debug Bridge6)
[W27].
Desde la versio´n 4.0, esta lista esta´ visible al usuario, pudiendo este inhabilitar
los certificados que desee. Un usuario con permisos de root y realizando bypass
sobre el API de gestio´n del almace´n central puede realizar instalaciones de nuevos
certificados. Tambie´n es posible cambiar el repositorio central haciendo uso de la
librer´ıa OpenSSL y BouncyCastle creando un repositorio nuevo, e instala´ndolo en el
dispositivo por medio de ADB.
Certificados digitales de usuario
En las versiones de Android 2.x, se dispon´ıa de un almace´n central de credenciales
protegido mediante contrasen˜a, en el que se almacenan contrasen˜as, certificados
digitales, credenciales VPN y credenciales Wi-Fi.
El problema existente es que el API de programacio´n correspondiente a las ver-
siones de Android 2.x-3.x, no proporciona un me´todo de instalacio´n y obtencio´n
de certificados digitales, con lo que, para la instalacio´n de certificados digitales era
necesaria la inclusio´n de un servidor Web local en el dispositivo mo´vil, y realizar la
instalacio´n desde el navegador Web de Android, que s´ı dispon´ıa de acceso al almace´n
de credenciales.
En la versio´n 4.x de Android s´ı se ha inclu´ıdo un API de programacio´n de acceso
al almace´n de certificados de usuario. Hasta la versio´n 4.4 (versio´n actualizada a
la redaccio´n del documento), este API so´lo proporciona primitivas de instalacio´n y
acceso a certificados y claves privadas, no de borrado ni modificacio´n.
6L´ınea de comandos para conectar con un dispositivo Android
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Existe un me´todo de borrado de certificados mediante co´digo ejecutado en mo-
do usuario. Este se realiza aprovechando la capacidad reflection que proporciona
el lenguaje Java (que permite modificar el comportamiento del programa Java en
tiempo de ejecucio´n) y la visibilidad del co´digo fuente de Android a trave´s de sus
repositorios oficiales [W11].
Mediante este me´todo, es posible copiar el comportamiento de las librer´ıas inter-
nas de Java a co´digo usuario y cargarlo en tiempo de ejecucio´n. Esta forma limita el
uso de los certificados a la propia aplicacio´n, ya que el acceso a nivel de sistema so´lo
se puede realizar con permisos de UID system o con una aplicacio´n firmada por el
fabricante.
Mediante el mismo me´todo, se puede ejecutar el borrado y modificacio´n de los
certificados (de igual manera, so´lo los relativos a la aplicacio´n).
Si este co´digo es ejecutado en modo root o sistema, se puede tener acceso al
almace´n de certificados completo (con el riesgo de seguridad que ello conlleva).
En cualquiera de las versiones se permite la instalacio´n manual de un certficado
desde un KeyStore en formato PKCS#12 (.p12) desde la tarjeta SD del dispositivo.
Tambie´n se permite la instalacio´n de certificados correspondientes a CA usuario por
medio de certificados digitales en formato PEM (.cer o .crt).
Cap´ıtulo 3
Protocolo SCEP
3.1. Introduccio´n
El protocolo SCEP es un protocolo de gestio´n automa´tica de certificados digitales
que se usa dentro de una PKI, y que esta´ apoyado en los esta´ndares de seguridad
PKCS#7 y PKCS#10.
Su especificacio´n se encuentra definida en un draft de la IETF (draft-nourse-scep-
23), originalmente desarrollada por la empresa estadounidense de telecomunicaciones
Cisco, y que actualmente se encuentra caducado desde fecha de Marzo de 2012 [W25].
A pesar de no ser un esta´ndar y estar caducado desde hace casi 2 an˜os, se sigue
desarrollando sobre e´l, y empresas importantes del sector de la seguridad en TI
siguen implementando el cliente y servidor del protocolo en nuevas versiones de sus
plataformas (SafeLayer, por ejemplo).
Se distinguen 2 entidades fundamentales en el protocolo:
Cliente (Requester): por ejemplo, un cliente IPSEC o un servidor gestor de
certificados de ma´quinas asociadas.
Servidor (Server): normalmente ira´ junto a una RA, y puede ir junto a una
CA o por separado.
El protocolo proporciona una serie de operaciones que permiten la gestio´n de
certificados de manera automa´tica entre un cliente y un servidor SCEP (que nor-
malmente ira´ asociado con una RA).
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Las caracter´ısticas principales del protocolo son [W23]:
Modelo peticio´n-respuesta basado en HTTP
Soporta solamente criptograf´ıa basada en RSA
PKCS#10 como formato de solicitud de certificacio´n
PKCS#7 como formato de mensaje encriptado/cifrado.
Solicitud as´ıncrona de certificados.
Soporta la consulta limitada de listas de revocacio´n (CRL)
• No soporta la consulta online del estado de certificados (OCSP).
NO soporta la solicitud de revocacio´n
Requiere, como me´todo de seguridad y autenticacio´n adicional; el uso de un
desaf´ıo secreto compartido (challenge password) en las solicitudes de certifica-
cio´n.
El flujo de trabajo normal entre cliente y servidor es el siguiente:
1. El cliente SCEP obtiene una copia del certificado de la CA, y lo valida mediante
algu´n me´todo de comprobacio´n (hash preprovisionado, por ejemplo).
2. El cliente genera una solicitud de certificacio´n y la env´ıa de manera segura al
servidor SCEP.
3. El servidor SCEP recibe la solicitud, y una vez comprobada, la env´ıa a la CA
para la emisio´n del certificado correspondiente.
4. El cliente SCEP debe esperar a que el servidor SCEP le responda, pregunta´ndo-
le acerca del estado de la solicitud perio´dicamente.
5. El servidor SCEP responde con el certificado emitido por la CA y lo reenv´ıa
al cliente SCEP solicitante.
6. El cliente SCEP remite una nueva solicitud de renovacio´n cuando su certificado
actual este´ pro´ximo a la caducidad.
7. El cliente SCEP pregunta al servidor SCEP acerca del estado de su certificado
actual mediante la peticio´n de CRL o acceso a los CDP’s que mantenga su CA
asociada.
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Este flujo de trabajo puede sufrir modificaciones debido a que se puede incluir
conexio´n mediante HTTPS, las solicitudes pueden ser rechazadas, o el cliente puede
sufrir cambios en las estructuras que mantiene (de forma que tiene que restaurarse a
un estado estable, bien mediante la desinstalacio´n de su informacio´n y la solicitud de
nuevos certificados; o mediante la solicitud de los certificados mediante la peticio´n
al servidor SCEP).
3.2. Formato de mensaje SCEP
3.2.1. Formato general: pkiMessage
El tipo de mensaje que se intercambia el cliente y servidor SCEP es un PKCS#7
firmado con la clave privada del emisor y que tiene la siguiente estructura (sobre los
campos de un PKCS#7 esta´ndar) [W23]:
Version = 1
ContentType = pkcs-7 1 [Data]
SignedContent (si esta´ presente)
• pkcsPKIEnvelope (PKCS#7 firmado)
SignerInfo: conjunto de authenticatedAttributes (atributos de informacio´n de
la transaccio´n)
• transactionID
• messageType
• senderNonce
• pkiStatus (si es respuesta)
• recipientNonce (si es respuesta)
3.2.2. Formato de peticio´n SCEP
El protocolo SCEP utiliza mensajes de tipo HTTP GET para solicitar infor-
macio´n o realizar peticiones a la CA. El formato de dichos mensajes HTTP es el
siguiente:
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GET CGI PATH CGI PROG ?operation= OPERATION &message= MESSAGE
Donde los campos en rojo significan:
CGI PATH: define la URI de invocacio´n del programa CGI que realiza un
parse de la solicitud.
CGI PROG: ruta del programa que la CA utiliza para administrar las peti-
ciones y transacciones SCEP. Este campo puede ser ignorado y utilizar so´lo
CGI PATH (por ejemplo la implementacio´n de SCEP de Microsoft, llamada
Network Device Enrollment Service –NDES).
OPERATION: nombre del tipo de mensaje que se env´ıa, y depende de la fase
o estado de la transaccio´n SCEP que se este´ realizando.
MESSAGE: mensaje que se envia. Normalmente consiste en un mensaje PKCS#7
codificado en base 64, aunque puede ser un mensaje ASCII sin codificar.
El protocolo admite tambie´n el env´ıo de mensajes de tipo HTTP POST, si el
servidor SCEP lo permite. En este caso, el campo MESSAGE ira´ incrustado en la
peticio´n HTTP y codificado en binario.
3.2.3. Formato de respuesta SCEP
Las respuestas del protocolo SCEP son devueltas como contenido HTTP esta´ndar,
con un valor de atributo Content-Type correspondiente al tipo de respuesta y direc-
tamente relacionado con la peticio´n original a la que responde. El contenido se
devuelve en binario, y no en Base 64 como en la peticio´n que origina la respuesta.
Posibles valores de Content-Type:
Application/x-pki-message: respuesta a las peticiones PKCSReq, GetCertIni-
tial, GetCert o GetCRL.
Application/x-x509-ca-cert: respuesta a la peticio´n GetCACert.
Application/x-x509-ca-ra-cert: respuesta a la peticio´n GetCACert cuando hay
una RA intermedia.
Application/x509-next-ca-cert: respuesta a la peticio´n GetNextCACert.
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3.3. Entidades SCEP
3.3.1. Cliente
El cliente SCEP se identifica con el dispositivo que realiza las peticiones SCEP
contra el servidor SCEP [W23].
Antes de realizar cualquier transaccio´n sobre una PKI, el dispositivo cliente
debe poseer un par de claves pu´blica y privada asociadas (en el draft actual -23,
so´lo esta´ permitido el algoritmo RSA), que usara´ para firmar los mensajes SCEP y
asegurar la comunicacio´n con la CA.
El cliente debe tener configurado adema´s previamente el nombre de dominio o
IP de la entidad servidora de SCEP, as´ı como el path CGI de ejecucio´n de SCEP en
el servidor. Si la CA requiere de autenticacio´n en el cliente, debera´ tener tambie´n
aquella informacio´n necesaria para su efecto.
3.3.2. Servidor
El servidor SCEP se debe ver desde dos perspectivas: CA SCEP y RA SCEP,
dependiendo de do´nde se situ´e el servidor SCEP: junto a la CA o junto a la RA
[W23].
CA SCEP
Una CA SCEP es una entidad que firma certificados de cliente. El nombre de la
CA firmante debe aparecer en el campo issuer (emisor).
Antes de que pueda ocurrir cualquier operacio´n de PKI, la CA SCEP obtiene un
certificado de CA que cumple el esta´ndar de RFC 5280. Este certificado debe ser
emitido por una CA de mayor nivel.
El certificado de servidor CA SCEP debe ser obtenido al margen del cliente
SCEP. El hash del certificado CA debe ser usado para autenticar un certificado CA
distribuido mediante la respuesta de GetCACert. El hash es creado calculando un
SHA-1, SHA-256, SHA-512 o MD5 sobre el certificado CA SCEP.
La CA debe incluir tambie´n en cada certificado que emita o respuesta cRL, una
extensio´n cRLDistributionPoint; en cuyo caso deber´ıa estar online en todo momento.
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Si un cliente ha recibido ya un certificado identificado por su par de claves, el
servidor debe retornar ese mismo certificado ante una nueva peticio´n. Esta´ prohibido
que el cliente pueda publicar cualquiera de los campos de la peticio´n de certificacio´n,
excepto la clave pu´blica, que sera´ la misma que en el certificado emitido.
Si un cliente no recibe respuesta a una peticio´n pendiente por un tiempo de-
terminado, puede resincronizarse mediante la reemisio´n de la peticio´n original con
el asunto original, nombre e ID de transaccio´n. La CA debe retornar el estado de
la transaccio´n original, incluyendo el certificado si este ha sido otorgado. La CA
no debe crear una nueva transaccio´n a no ser que el certificado original haya sido
revocado o una transaccio´n llegue ma´s alla´ de la mitad del per´ıodo de validez del
certificado.
RA SCEP
Una RA SCEP es un servidor SCEP que realiza comprobaciones de validacio´n
y autorizacio´n del cliente SCEP pero remite las peticiones de certificacio´n a la CA.
El nombre de la RA no aparece en el campo issuer de los certificados resultantes.
La RA debe retornar el certificado de RA junto con el certificado de CA en
la respuesta GetCACert. La existencia de un certificado RA en esta respuesta le
indica al cliente la existencia de una RA. Para realizar una comunicacio´n segura con
una RA, el cliente especificara´ la RA como el destinatario de los siguientes menajes
SCEP.
Para poder servir las peticiones de certificados, la RA debe pasar las peticiones
al servidor CA para su firma. La RA debe usar SCEP para comunicarse con la CA,
en cuyo caso, actu´a como cliente en la comunicacio´n con el servidor SCEP CA; y
como servidor en la comunicacio´n con el cliente SCEP.
La RA debe responder a las peticiones de certificado por parte del cliente con
PENDING mientras este´ en comunicacio´n con la CA (por ejemplo, si la CA debe
autorizar manualmente una peticio´n de certificacio´n , y retorna PENDING a la RA,
e´sta debe responder lo mismo al cliente peticionario mientras siga esperando a la
CA).
La comunicacio´n entre la RA y la CA puede realizarse sobre otros protocolos
como Certificate Management over CMS [RFC 5272].
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3.4. Operaciones principales
El protocolo SCEP proporciona una serie de operaciones principales que deben
ser soportadas por el servidor y cliente SCEP
3.4.1. Autenticacio´n de CA
El protocolo SCEP usa el certificado de la CA (o el de la RA en su defecto)
para asegurar el intercambio de mensajes para la solicitud inicial de inscripcio´n del
cliente.
Por ello, el cliente SCEP necesita como primer paso del protocolo la obtencio´n de
una copia del certificado de la CA. La operacio´n del protocolo asociada se denomina
GetCACert. Su mensaje asociado es el siguiente:
GET/POST CGI SCEP ?operation= GetCACert &message= MESSAGE
En este caso, el mensaje es opcional, aunque se deja a la implementacio´n realizada
por el servidor SCEP. Si es necesario, el campo message debe contener el identificador
de la CA de la cual se quiere obtener el certificado (en caso de existir una jerarqu´ıa
de CA).
La respuesta a este mensaje es un PKCS#7 de tipo Degenerate certificates-only,
que contiene la cadena de certificados que contiene los certificados de CAs y RAs
asociadas.
3.4.2. Inscripcio´n de cliente
El cliente SCEP env´ıa la peticio´n HTTP, cuyo formato se asemeja al siguiente:
GET/POST CGI SCEP ?operation= PKIOperation &message= MESSAGE
En este caso, el campo message es obligatorio, y debe contener el PKCS#7
codificado en base 64 que se env´ıa al servidor SCEP, que contiene el PKCS#10.
El esquema de generacio´n del PKCS#7 de envoltura de peticio´n de certificacio´n
es el siguiente (Figura 3.1):
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1. Se crea el PKCS#10 con la clave pu´blica del cliente y el challenge password
obtenido.
2. Se crea un PKCS#7 que contiene el PKCS#10 encriptado con la clave pu´blica
de la CA/RA.
3. Este u´ltimo PKCS#7 se incluye dentro de otro PKCS#7 firmado. El certificado
utilizado para la firma puede ser (dependiendo de la pol´ıtica de la CA):
Certificado ya instalado en el dispositivo (de otra CA, de otro emisor
autorizado o uno emitido por la CA objetivo previamente.)
Certificado auto-firmado.
4. Se codifica en base 64 convirtiendo los caracteres no representables en una
URL, y se introduce la lista de caracteres en el campo message de la peticio´n.
Figura 3.1: Esquema de peticio´n de certificacio´n
La respuesta del servidor SCEP puede ser:
Rechazada (Reject): no incluye ningu´n certificado, e incluye la razo´n que es-
grime la CA para rechazar la solicitud de certificacio´n (taman˜o de clave no
va´lido, challenge password no va´lido, peticio´n no valida, etc.)
Pendiente (Pending): El administrador de la CA debe aprobar o rechazar la
solicitud de manera manual, y en el momento no lo ha hecho todav´ıa.
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Aprobada (Success): La peticio´n esta´ bien formada y la CA ha aceptado la so-
licitud. Se devuelve un PKCS#7 firmado por la CA que contiene un PKCS#7
encriptado con la clave pu´blica del cliente solicitante, y que a su vez con-
tiene un tipo especial de PKCS#7 denominado Degenerate Certificates-only
PKCS#7, que contiene una lista de certificados o CRLs (Figura 3.2).
Figura 3.2: Esquema de recepcio´n de peticio´n aceptada
3.4.3. Reinscripcio´n de cliente
La reinscripcio´n de un cliente puede darse en dos circunstancias:
Renovacio´n de certificado de cliente: tambie´n denominada Renewal. Se debe
realizar unos d´ıas previos a la caducidad del certificado de cliente. La CA
realizara´ una renovacio´n previa del certificado del cliente, y el cliente debe
ser el encargado de mantener ambos certificados y de realizar el cambio del
instalado cuando el previo caduque.
Los campos issuer y subject deben coincidir (Mensaje IssuerSubjectAndName).
Renovacio´n de certificado de CA: tambie´n denominada Rollover. Se debe rea-
lizar unos d´ıas previos a la caducidad del certificado de CA. La CA realiza
una renovacio´n previa de su certificado y de los que ha emitido, de forma que
el cliente debe ser el encargado de solicitar ambos certificados renovados, y de
cambiar los instalados por los renovados cuando el certificado de la CA actual
caduque.
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Ambos me´todos de reinscripcio´n de cliente deben estar soportados por el servidor
SCEP y la CA, ya que si no; toda renovacio´n debe realizarse como si fueran solici-
tudes nuevas (con la consiguiente desinstalacio´n de los correspondientes certificados
en el dispositivo cliente).
3.5. Operaciones secundarias
3.5.1. Obtencio´n de capacidades de la CA
El protocolo SCEP usa un tipo de mensaje especial (GetCACaps) para pre-
guntar al servidor SCEP por las capacidades de la CA. Su mensaje asociado es el
siguiente:
GET/POST CGI SCEP ?operation= GetCACaps &message= MESSAGE
En este caso, el campo message es opcional. Su significado depende de la imple-
mentacio´n del servidor SCEP (pudiendo significar el ID del dispositivo, o el de la
CA de la cual se quiere obtener las capacidades).
Mediante este tipo de mensaje, el cliente SCEP sabe que´ operaciones principales
o secundarias no puede realizar por no estar soportadas por la CA y el servidor
SCEP, o que´ algoritmos de seguridad debe usar para estar en concordancia con la
CA.
El mensaje de vuelta certifica si la CA es capaz de:
Admitir pre-renovacio´n de certificado de la CA (Rollover)
Admitir mensajes HTTP POST
Admitir pre-renovacio´n de certificado de cliente (Renewal)
Admitir algoritmo de hash SHA-512
Admitir algoritmo de hash SHA-256
Admitir algoritmo de hash SHA-1
Admitir encriptado Triple-DES.
Por tanto, el cliente debe soportar todas las capacidades de la CA y adaptarse a
ellas. Si no admitiera ningu´n algoritmo de hash SHA, debe usar MD5.
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3.5.2. Obtencio´n de CRLs
El protocolo SCEP usa un tipo de mensaje especial (GetCRL) para que un
dispositivo cliente pueda preguntar a la CA por el estado de su certificado. Este
mensaje puede no estar soportado por el servidor SCEP, en cuyo caso, deber´ıa
procederse segu´n 2 me´todos:
1. Acceder a los CDPs mantenidos por la CA.
2. Acceder al OCSP mantenido por la CA.
La especificacio´n del protocolo recomienda que no se soporte este me´todo por la
misma razo´n que no recomienda el acceso por OCSP, ya que convierte a la CA en
un servicio de alta disponibilidad.
3.6. Microsoft NDES
La implementacio´n del servidor SCEP realizada por Microsoft se denomina NDES
(Network Device Enrollment Service) [W24]. Aunque la implementacio´n de Micro-
soft en Windows Server 2008 sigue la definicio´n del draft (versio´n nu´mero 18) del
protocolo [W24], tiene alguna serie de particularidades:
Se ejecuta realizando funcionalidad de RA de Microsoft, y en su forma de
instalacio´n ma´s sencilla, se instala junto a la CA de Microsoft.
Posee un panel de administracio´n (mscep admin) que permite al Administrador
de SCEP proporcionar al cliente SCEP el hash del certificado de la CA en
formato MD5, as´ı como el challenge password a proporcionar al administrador
del dispositivo a inscribir en la PKI [W24].
No posee algunas de las caracter´ısticas del protocolo SCEP, aunque muchas de
ellas han ido an˜adie´ndose por medio de la publicacio´n de hotfix1 adicionales:
• No dispone del mensajeGetCACaps. (Solucionado en hotfix KB2483564)
• No realiza la renovacio´n automa´tica por no disponer del tipo de mensaje
denominado IssuerSubjectAndName (Solucionado en hotfix 959193).
1Parche que soluciona una deficiencia en un programa
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• Microsoft no documenta acerca de la gestio´n del CA RollOver, con lo que
se supone que no implementa dicho tratamiento. De hecho, la solucio´n
documentada por Microsoft ante una renovacio´n o revocacio´n de certifi-
cados de CA es la reinstalacio´n de dichos certificados en el dispositivo,
as´ı como la reinscripcio´n del mismo en la PKI.
En su funcionamiento normal, la lo´gica de funcionamiento y que se debe se-
guir para inscribir un dispositivo en la PKI por medio del protocolo, se detalla a
continuacio´n (Figura 3.3):
Figura 3.3: Funcionamiento del protocolo NDES
Paso 1. Introducir o proporcionar un par de claves pu´blica-privada al dispositivo (el
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me´todo de generacio´n y obtencio´n de dicho par de claves queda fuera del
protocolo).
Paso 2. El Administrador del servidor SCEP, por medio de sus credenciales de dominio;
pide una OTP (One-Time Password) que se usara´ como challengePassword.
(Usando la aplicacio´n MSCEP ADMIN de Windows - Figura 3.4)
Paso 3. El Administrador introduce dicho challengePassword en el dispositivo para
poder realizar la inscripcio´n.
Paso 4. Se arranca el cliente SCEP residente en el dispositivo, el cual, utilizando los
datos introducidos anteriormente, realiza la peticio´n de certificacio´n y la env´ıa
al servidor SCEP.
Paso 5. El Servidor SCEP realiza la comprobacio´n de los datos y env´ıa la peticio´n de
certificacio´n a la RA.
Paso 6. La CA emite el certificado hacia el servidor SCEP.
Paso 7. El servidor SCEP env´ıa el certificado al dispositivo solicitante para su uso.
Figura 3.4: Interfaz Microsoft SCEP Administration - mscep admin
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El rol de servicio NDES se ejecuta en conjunto con el servidor Web de Microsoft
(Internet Information Service o IIS), para ofrecer a trave´s de un directorio virtual,
el path CGI HTTP de conexio´n de los clientes SCEP de los distintos dispositivos
confiables de la PKI; y en conjunto al Servicio de Directorio Activo (Active Directory
Certificate Service o AD:CS).
3.7. Cliente SCEP: BlackBerry
Los dispositivos con sistema operativo BB 10, disponen de la funcionalidad del
protocolo SCEP a trave´s de la aplicacio´n BlackBerry Device Service.
El sistema funciona de la siguiente manera [W20]:
1. Se ha de instalar la aplicacio´n BlackBerry Device Service.
2. Hay que crear un usuario en el sistema BlackBerry Device Management y
asociarlo a un dispositivo BB.
3. Se configura en la aplicacio´n BlackBerry Device Service (Figura 3.5) el servicio
de cliente SCEP.
4. En el dispositivo BB asociado a la cuenta de usuario, se registra dicho usuario
en el servidor (Figura 3.6).
5. Se ejecuta el cliente SCEP del smartphone.
El smartphone con BlackBerry 10 realiza una solicitud CSR PKCS#10 con la
identidad del usuario y la env´ıa al servicio BlackBerry Device Service. E´ste com-
prueba la informacio´n proporcionada por el dispositivo con el usuario previamente
registrado. Si es correcta, reenvia el CSR al dispositivo con la informacio´n necesaria
del servidor SCEP. Por u´ltimo, el smartphone recoge dicha informacio´n e interactu´a
directamente con la CA.
Como se puede observar, la configuracio´n de SCEP no reside propiamente en el
dispositivo, sino en el servicio de BlackBerry Device Service. Esto puede significar
una ventaja en cuanto al control de dispositivos y seguridad, y desventaja en cuanto
a que se incluyen unos primeros pasos de autenticacio´n no necesarios en el protocolo
SCEP.
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Figura 3.5: BlackBerry Device Service - SCEP
Figura 3.6: BlackBerry Device Service - Login en dispositivo
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3.8. Cliente SCEP: iOS
Los dispositivos con sistema operativo iOS como iPod, iPad o iPhone a partir
de la versio´n iOS 5, disponen de la funcionalidad del protocolo SCEP a trave´s de la
aplicacio´n iPhone Configuration Utility [W17, W18, W19].
El comportamiento del cliente SCEP en iOS es ana´logo al especificado en Black-
Berry, actuando la aplicacio´n iPhone Configuration Utility como iniciador de la
transaccio´n de enrollment del dispositivo iOS con el servidor SCEP:
1. Requiere de una primera inscripcio´n en la aplicacio´n iPhone Configuration
Utility del dispositivo a enrolar en la PKI mediante SCEP (Figura 3.7)
2. Se configura la conexio´n con el servidor SCEP por medio de dicha aplicacio´n
(Figura 3.8)
Figura 3.7: iPhone Configuration Utility
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Figura 3.8: iPhone Configuration Utility - SCEP
CAPI´TULO 3. PROTOCOLO SCEP 63
En este caso, la configuracio´n del protocolo es externa al dispositivo (aprovi-
sionamiento manual del challengePassword y del certificado de la CA) aunque su
funcionamiento es interno al dispositivo (no hay funcionalidad proxy).
3.9. Cliente SCEP: Android
Android no dispone de un cliente nativo de SCEP, ni ningu´n otro mecanismo o
protocolo de gestio´n automa´tica de certificados.
Se puede encontrar en Google Play Store la versio´n de la aplicacio´nMobile@Work
deMobileIron, que proporciona alguna funcionalidad ma´s aparte del protocolo SCEP
(plataformado de dispositivos, securizacio´n de contenidos, control remoto del dispo-
sitivo, etc.). Es necesaria la versio´n servidor del software MobileIron (Figura 3.9).
Figura 3.9: Interfaz de servidor MobileIron
Cap´ıtulo 4
Ana´lisis del disen˜o
El objetivo principal del trabajo es desarrollar un par de aplicaciones que ejempli-
fiquen las bondades del protocolo SCEP para su uso, como se ha dicho anteriormente,
en dispositivos cliente dentro de una PKI existente en el a´mbito e instalaciones del
cliente solicitante.
La base del disen˜o y desarrollo software posterior esta´ compuesta por el estudio
y conclusiones obtenidos en el principio del presente documento.
En primer lugar, se especifican las preferencias impuestas por el cliente:
1. Utilizacio´n del protocolo SCEP. Aunque se ha comprobado que hay protoco-
los que incluyen mayor seguridad, el cliente ha probado con e´xito diferentes
implementaciones comerciales de versiones antiguas del protocolo SCEP, con
lo que ha comprobado que funciona con respecto a su PKI instalada.
A. Las soluciones software de PKI empleadas en el cliente son de Microsoft
y de SafeLayer (ya implementan la funcionalidad de servidor SCEP).
2. Implementar la versio´n 23 del draft del protocolo SCEP (u´ltima versio´n publi-
cada).
3. Implementar el cliente mo´vil para sistema operativo Android, ya que otros
sistemas operativos como iOS o BlackBerryOS ya incluyen un cliente SCEP
de serie.
4. En principio, se manejara´n certificados de autenticacio´n u´nicamente.
Estas decisiones esta´n fundamentadas en varios aspectos:
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Previo a la realizacio´n del proyecto, el cliente contrato´ una licencia de prueba
de un software llamado MobileIron, que implementa un cliente SCEP. Este
software ha sido utilizado en pruebas durante un tiempo con resultado satis-
factorio, aunque al ser un producto cerrado; era poco personalizable.
Por tanto, la empresa cliente tiene como preferencia la utilizacio´n de dicho pro-
tocolo, probado con e´xito en la PKI que posee instalada; y que adema´s, tiene
implementada su funcionalidad en la solucio´n software que existe actualmente
en funcionamiento (desarrollada principalmente por Microsoft y SafeLayer).
A pesar de ser un protocolo cuyo draft ha expirado y que presenta evidentes
deficiencias:
• Se trata de un protocolo de implementacio´n relativamente sencilla.
• Como el cliente ha podido corroborar, cumple con todas sus expectativas.
• El cliente dispone de experiencia previa de uso.
Se buscaba un protocolo simple debido a que se preve´ que el nu´mero de dispo-
sitivos mo´viles que hara´n uso del protocolo sera´ moderadamente elevado (supe-
rior a 100 dispositivos), y se teme que una eleccio´n erro´nea haga impracticable
el sistema. Adema´s, ninguno de los dema´s protocolos consigue solucionar de
manera eficiente o completa los problemas intr´ınsecos que posee el protocolo
SCEP.
Para ejemplificar la aplicacio´n del protocolo SCEP:
• Se decidio´ la implementacio´n de un cliente orientado a su uso en el sistema
operativo Windows para ejemplificar su uso en porta´tiles, ordenadores de
sobremesa, o servidores.
• Se decidio´ la implementacio´n de un cliente orientado a su uso en el sistema
operativo Android (a partir de su versio´n 4.1) para ejemplificar su uso en
tablets o tele´fonos mo´viles con dicho sistema operativo.
◦ Se pretende, en una primera versio´n, la realizacio´n de una aplicacio´n
auto´noma que inmiscuya al usuario lo menor posible (a diferencia de
las alternativas de iOS y BB).
Se adopto´ Java como lenguaje de programacio´n debido principalmente:
• A su adaptabilidad tanto al sistema operativo Windows (que posee un
JDK ampliamente desarrollado) como al sistema operativo Android (que
posee un SDK propio en lenguaje Java).
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• A la utilizacio´n de la librer´ıa jSCEP (desarrollada en Java) y que propor-
ciona las estructuras de datos utilizadas en el intercambio de mensajes
del protocolo SCEP haciendo uso de la librer´ıa BouncyCastle, actualizada
a la u´ltima versio´n del draft, en cont´ınuo desarrollo, y compatible con las
implementaciones de NDES de las u´ltimas versiones de Windows (2008
R2 Server y 2012).
• A su curva de aprendizaje, y al conocimiento que el desarrollador pose´ıa
del lenguaje en cuestio´n.
• A su cara´cter multiplataforma.
Aunque el objetivo u´ltimo es el desarrollo de la parte servidora del protocolo
SCEP dentro de la RA a desarrollar, en una primera fase se busca el desarrollo de
un cliente personalizable que implemente el u´ltimo draft del protocolo, como forma
de aprendizaje del mismo y como forma de prueba respecto a la instalacio´n existente
(XRA KeyOne de la empresa SafeLayer y Microsoft Windows Server 2008).
Durante la especificacio´n de las diferentes alternativas de desarrollo software, se
procuro´ que los aspectos ma´s relevantes a la hora del disen˜o de la solucio´n software
fueran:
Uso de esta´ndares: se han tenido en cuenta siempre las definiciones de los
diferentes esta´ndares involucrados en la definicio´n del protocolo SCEP.
Uso de Orientacio´n a Objetos: se ha optado por utilizar el paradigma y patro-
nes de disen˜o de Orientacio´n a Objetos ya que se proporciona una visio´n del
problema muy similar a la realidad, as´ı como un disen˜o modular al que se le
pueden an˜adir funcionalidades fa´cilmente.
Intentar hacer una u´nica aplicacio´n que detecte el sistema operativo en el que
se ejecuta, y que segu´n e´ste, realice el mismo trabajo segu´n se especifique.
• Dificultad a la hora de compilar un programa Java u´nico orientado a
diferentes ma´quinas virtuales.
Se valoro´ el desarrollo de la aplicacio´n como un servicio Web, pero ante la dificul-
tad del mismo, se opto´ por el desarrollo de una aplicacio´n nu´cleo a la que, segu´n el
sistema operativo se le aplican los mo´dulos de lo´gica correspondientes (2 aplicaciones
diferentes).

Cap´ıtulo 5
Disen˜o e implementacio´n
Aunque el lenguaje de programacio´n es multiplataforma, se ha tenido que desa-
rrollar dos versiones del programa debido a las restricciones que se imponen desde
la implementacio´n de la Ma´quina Virtual de Java que se realiza para Android.
Durante la bu´squeda de informacio´n del protocolo SCEP, se encontro´ una librer´ıa
open-source llamada jSCEP, que proporciona la funcionalidad de conexio´n y de
envoltura de los mensajes que se env´ıan al servidor SCEP. Esta librer´ıa es la base
de la alternativa comercial MobileIron.
Durante la evaluacio´n de la librer´ıa, se encontraron algunas deficiencias en su
disen˜o que tuvieron que ser adaptadas (principalmente a la hora del desarrollo en
Android) y redisen˜adas (por ejemplo, ausencia de pasarela SSL para conectar al
servidor por medio de HTTPS).
En cualquier caso, supon´ıa una ventaja enorme disponer de dicha librer´ıa para
adaptarla al producto. Una vez comprobado que su licencia permit´ıa su modificacio´n
y utilizacio´n, se incluyo´ como requisito de disen˜o.
Las modificaciones realizadas a la librer´ıa y las razones de su realizacio´n fueron:
Cambio de la librer´ıa BouncyCastle por SpongyCastle.
• SpongyCastle es un fork de BouncyCastle que permite la ejecucio´n de
todas las funciones criptogra´ficas del BouncyCastle original en Android,
por lo que, no supon´ıa un cambio en la forma de programacio´n y ampliaba
su uso al sistema operativo Android.
An˜adido de me´todo de obtencio´n automa´tica de challengePassword.
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• Uno de los requisitos del cliente consist´ıa en garantizar la mı´nima interac-
cio´n del usuario y el menor nu´mero de tra´mites posibles en la inscripcio´n
del dispositivo en la PKI. Como las pruebas del cliente iban a estar in-
volucradas sobre una PKI basada en Windows Server, se aprovecho´ la
posibilidad de obtencio´n del challengePassword mediante un API que la
obtuviera por medio de la aplicacio´n mscep-admin (implementada como
parte del servicio NDES de Windows Server).
◦ Esto provocaba que el cliente tuviera que tener precargado un usuario
y contrasen˜a de administrador de la CA SCEP, para poder acceder
a la aplicacio´n de generacio´n de challengePassword (que requer´ıa de
ejecucio´n privilegiada).
⋄ Argumento principal de la necesidad de securizacio´n de las pro-
piedades del programa.
An˜adido de me´todo de conexio´n HTTPS [W7] con servidor SCEP
• Por defecto, la librer´ıa so´lo admit´ıa la realizacio´n del env´ıo de mensajes
SCEP por medio del protocolo HTTP. Sin embargo, y para an˜adir seguri-
dad extra (ya que la definicio´n del protocolo lo permite), se an˜adieron las
primitivas y soporte para la conexio´n mediante HTTPS con el servidor
SCEP.
Resolucio´n de pequen˜os problemas de compatibilidad con la implementacio´n
de SCEP de Microsoft y SafeLayer (principalmente el tratamiento del campo
MESSAGE en los mensajes SCEP).
5.1. Librer´ıas utilizadas
5.1.1. Java SCEP: jSCEP
Java SCEP o jSCEP es una librer´ıa desarrollada en Java que implementa la
u´ltima versio´n del draft del protocolo SCEP. Es una librer´ıa de cara´cter libre o
open-source que proporciona los mecanismos y estructuras de datos ba´sicas para la
realizacio´n de un cliente o servidor SCEP.
La licencia de distribucio´n de dicha librer´ıa es Creative-Commons-3.0 BY (Share-
Adapt free with Attribution).
Esta librer´ıa implementa la u´ltima versio´n del draft publicada del protocolo
SCEP, y hace uso de la librer´ıa criptogra´fica BouncyCastle [W14].
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Los diagramas UML especificados en las figuras 5.2 y 5.1 no aparecen completos
debido a la complejidad de los mismos. Adema´s, han sido divididos debido a que
sus dimensiones son superiores al a´rea legible del documento.
Figura 5.1: jSCEP - Diagrama UML (Parte 1)
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Figura 5.2: jSCEP - Diagrama UML (Parte 2)
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A continuacio´n se detallan las 2 clases ma´s representativas e importantes de la
librer´ıa: org.jscep.client.Client y org.jscep.transaction.Transaction.
org.jscep.client.Client (Figura 5.3)
La clase org.jscep.client.Client proporciona el API de acceso al env´ıo y
recepcio´n de los diferentes mensajes implementados en el protocolo.
Los me´todos pu´blicos tienen dos formas de invocacio´n: incluyendo el String
profile o no. Esto es debido a una caracter´ıstica ya comentada en el apartado 3.4.1,
por la cual, dependiendo de la implementacio´n del servidor SCEP, puede o debe
requerirse el env´ıo de un atributo message (con el valor adecuado: id de dispositivo,
id de CA, etc.), en el env´ıo de los mensajes GetCACert o GetCACaps.
Figura 5.3: jSCEP - Clase Client
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org.jscep.transaction.Transaction (Figura 5.4)
La clase org.jscep.transaction.Transaction proporciona la estructura de los
datos que se ven envueltos en una transaccio´n SCEP:
encoder: codificador de env´ıo (construido a partir de la clave pu´blica de la
CA y la privada del dispositivo).
decoder: decodificador de recepcio´n (construido a partir de la clave privada
del dispositivo).
transport: protocolo de transporte (HTTP/HTTPS)
state: estado [SUCCESS, PENDING, REJECTED]
certStore: almace´n de certificados envuelto en la transaccio´n (respuesta de
GetCACert, GetNextCACert, etc.
Figura 5.4: jSCEP - Clase Transaction
Cambios realizados
Como se ha comentado anteriormente, se ha an˜adido el soporte al protocolo
de transporte HTTPS. Esto no resuelve de manera determinante la seguridad del
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protocolo, pero garantiza que el intercambio de informacio´n se realiza cifrado por
un medio no seguro.
De igual manera, se ha adaptado la librer´ıa al entorno de pruebas. Por defecto, la
librer´ıa asegura que su funcionamiento con la implementacio´n del servidor SCEP que
dispone Windows Server 2008 es completa. La realidad mostro´ que no es exactamente
as´ı (Ver apartado 3.6). Por ello, se implemento´ un verificador del certificado de la CA
obtenido mediante GetCACert que utilizara el algoritmo MD5 (desfasado, pero es
el que proporciona Windows Server 2008 para realizar la validacio´n del certificado).
Tambie´n se an˜adio´ el tratamiento para que no resultara una excepcio´n o compor-
tamiento ano´malo cuando el servidor SCEP de Windows Server 2008 no dispusiera
del mensaje GetCACaps o GetNextCACert. El comportamiento an˜adido se co-
rresponde al tratamiento mı´nimo estricto impuesto por el draft.
5.1.2. Otras librer´ıas
Otras librer´ıas utilizadas en el desarrollo del proyecto:
Apache Commons
• Apache Commons - Codec 1.8
• Apache Commons - IO 2.4
• Apache Commons - Lang 2.6
Simple Logger Factory 4 Java (Slf4j)
JTelegraph
JCarrier
SpongyCastle 1.49
Librer´ıa de securizacio´n de configuracio´n (propietaria).
Android Support v.4
Estas librer´ıas han sido utilizadas para diferentes funcionalidades dentro del pro-
grama (ca´lculo de Base64, escritura de logs, notificaciones de escritorio, funcionali-
dad criptogra´fica, etc.)
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5.2. Servlet de generacio´n RSA
Para proporcionar la funcionalidad de generacio´n externa (al dispositivo) de
pares de claves por medio del algoritmo RSA, se ha implementado un servlet en Java
que, por medio de peticiones HTTP POST y especifica´ndole una serie de para´metros;
genera y devuelve el par de claves por medio de HTTPS [W16].
Inicialmente, ha de disponerse del certificado de la CA emisora del servlet (en
este caso, al estar en la misma ma´quina que la CA, coincide con el certificado que
se puede obtener por medio del mensaje SCEP getCACert) para poder realizar la
autenticacio´n del servidor (por cuestio´n de seguridad).
Seguidamente, el conector Java que realiza la conexio´n al servlet, genera una
clave sime´trica. Esta clave sime´trica es la clave que usara´ el servlet para cifrar el par
de claves mediante el algoritmo TripleDES de BouncyCastle [W15].
Esa clave sime´trica es enviada al servlet encriptada con la clave pu´blica del
certificado validado del servidor, junto con los para´metros de generacio´n de clave.
El servlet realiza la generacio´n de claves mediante algoritmo RSA por medio del
proveedor de servicios criptogra´ficos de la librer´ıa BouncyCastle [W14].
5.3. Aplicacio´n Android
La aplicacio´n Android desarrollada se compone de varios componentes principa-
les:
Un Activity principal que hace las funciones de entrada a la aplicacio´n cuando
se hace click en el icono de la aplicacio´n instalada.
Un IntentService (servicio en segundo plano) que realiza las comprobaciones
que implica la lo´gica de manejo automa´tico de los certificados involucrados en
el intercambio definido en el protocolo SCEP.
Un BroadcastReceiver que realiza las funciones de punto de entrada a eventos
internos del dispositivo (alarmas programadas o arranque del sistema) y realiza
la accio´n determinada.
Un NotificationManager que se encarga de mostrar las notificaciones al usuario
por pantalla.
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La aplicacio´n requiere de los siguientes permisos de ejecucio´n en la instalacio´n
(Figura 5.5):
Figura 5.5: Permisos instalacio´n aplicacio´n Android
Estos se justifican por el acceso al almace´n de certificados de Android, por el
acceso al servidor SCEP y por el arranque al inicio del sistema operativo de la
comprobacio´n rutinaria de certificados.
Su diagrama de clases simplificado es el siguiente:
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Figura 5.6: Diagrama de clases: Android
Las clases principales del programa son:
InterfazRecepcionBroadcast: Clase que permite la iniciacio´n del programa
por medio de la recepcio´n de las alarmas registradas en el sistema operativo
de programacio´n de las tareas perio´dicas (reinstalacio´n, comprobacio´n, reno-
vacio´n, etc).
IntentServiceSCEP: es el corazo´n del programa. Encargado de la lo´gica de la
comprobacio´n perio´dica de los certificados y de su instalacio´n. Ordena la crea-
cio´n del cliente SCEP. Env´ıa las notificaciones al AdaptadorFachadaPresen-
tacion segu´n se ordene en la invocacio´n del programa.
ClienteAndroid: contiene la lo´gica de las operaciones del cliente SCEP. Coor-
dina el flujo de la lo´gica de las operaciones con las clases ConfiguracionCli-
enteAndroid y HerramientasAndroid
ConfiguracionClienteAndroid: carga la configuracio´n externa del programa
y proporciona su interfaz de acceso para la creacio´n y lo´gica del cliente.
HerramientasAndroid: proporciona alguna operacio´n criptogra´fica como fir-
ma, creacio´n de CSR, o generacio´n de claves RSA.
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Internamente, se guarda una copia de los certificados residentes en el dispositivo
(tanto los autofirmados que se crean para las solicitudes, como los recibidos del
servidor SCEP), para poder hacer la comprobacio´n de los instalados en el almace´n
central de Android.
La razo´n por la que se ha optado hacer esto es porque aunque s´ı son accesibles
las claves y los certificados instalados por la aplicacio´n en el almace´n de Android,
supondr´ıa ma´s mensajes de interfaz de usuario que implicar´ıan la accio´n de e´ste.
De esta forma, se reducen los mensajes y la interaccio´n del usuario y no afecta al
funcionamiento ni de la aplicacio´n ni del protocolo SCEP.
5.4. Aplicacio´n Windows
La aplicacio´n Windows desarrollada se compone de varios componentes princi-
pales:
Un Hilo principal que se encarga de realizar las comprobaciones perio´dicas.
E´ste permanecera´ en estado suspendido mientras no este´ en funcionamiento
Un Pool de hilos que ejecutara´ las tareas programadas (un hilo por tarea) y
en exclusio´n mutua para garantizar el acceso al recurso compartido (en este
caso, el almace´n central de Windows).
Se hace acceso al almace´n central de certificados por medio del proveedor de
servicios criptogra´ficos SunMSCAPI, instalado en la JRE de Java.
Su diagrama de clases simplificado es el especificado en la figura 5.7.
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Figura 5.7: Diagrama de clases: Windows
El u´nico punto de entrada al programa es la clase MainWindows, que se encarga
de ordenar la creacio´n del ServicioComprobacionSCEP.
Las clases principales del programa son:
ServicioComprobacionSCEP: es el corazo´n del programa. Encargado de la
programacio´n de las tareas de comprobacio´n, renovacio´n y reinstalacio´n. Or-
dena la creacio´n del cliente SCEP y de la instalacio´n de los certificados. Env´ıa
las notificaciones al AdaptadorFachadaPre- sentacion segu´n se ordene en la
invocacio´n del programa.
ClienteWindows: contiene la lo´gica de las operaciones del cliente SCEP. Coor-
dina el flujo de la lo´gica de las operaciones con las clases ConfiguracionCli-
enteWindows y HerramientasWindows
ConfiguracionClienteWindows: carga la configuracio´n externa del programa
y proporciona su interfaz de acceso para la creacio´n y lo´gica del cliente.
HerramientasWindows: proporciona alguna operacio´n criptogra´fica como fir-
ma, creacio´n de CSR, o generacio´n de claves RSA.
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5.5. Fichero de configuracio´n
Para hacer personalizable (en cuanto a la configuracio´n de para´metros) el pro-
grama, y haciendo caso a las recomendaciones del cliente; se incluye un archivo de
configuracio´n del programa encriptado con una librer´ıa propietaria de la empresa
desarrolladora para evitar la obtencio´n de informacio´n susceptible de causar un pro-
blema de seguridad importante (como por ejemplo el hash del certificado de la CA,
o la URL de acceso al sistema de generacio´n de challengePassword).
Este fichero de configuracio´n se proporciona en la instalacio´n del software, con
lo que, los datos del dispositivo deber´ıan de haber sido proporcionados
A continuacio´n se muestran algunos de los atributos ma´s representativos del
fichero de configuracio´n:
Identificador del dispositivo.
Datos del servidor SCEP.
• URL del servidor SCEP.
• Hash del certificado de CA.
• Obtencio´n del challengePassword automa´ticamente (NDES) o challenge-
Password preprovisionado.
Datos del cliente.
• Identificacio´n del dispositivo.
• Nu´mero de serie del u´ltimo certificado emitido.
Datos de configuracio´n.
• Ruta del KeyStore.
• Para´metros de conexio´n: nu´mero de reintentos, per´ıodo de comprobacio´n
del estado de los certificados, etc.
Como parece evidente, el fichero contiene informacio´n sensible de la PKI, acce-
sible solamente al programa por medio de la librer´ıa de securizacio´n de propiedades
proporcionada por la empresa desarrolladora. Esta es de uso interno, validada me-
diante su utilizacio´n en numerosos proyectos de a´mbito pu´blico y privado, y que
aplica me´todos criptogra´ficos avanzados.

Cap´ıtulo 6
Pruebas y resultados
El entorno de pruebas en el que se han probado las soluciones software son:
Entorno Windows
• Ma´quina de pruebas: HP EliteBook 8470p con Microsoft Windows 7 En-
terprise
• Servidor SCEP: Microsoft Windows Server 2008 R2.
◦ Funcionando sobre ma´quina virtual en Oracle VirtualBox (versio´n
4.3.6).
• HotSpot Wifi Virtual: HP Connection Manager / Microsoft Virtual WiFi
Miniport Adapter.
• Servidores Web:
◦ Microsoft IIS 6: funcionalidad SCEP
◦ Apache Tomcat 6: generacio´n externa de claves, y prueba de auten-
ticacio´n de cliente.
Entorno Android
• Ma´quina de pruebas: BQ Aquaris 4.5 con Android 4.1.1
• Ma´quina virtual de pruebas: Oracle VirtualBox (versio´n 4.3.6) con An-
droid 4.3 (versio´n x86).
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6.1. Servlet de autenticacio´n de cliente SSL
Para la prueba final del uso de los certificados obtenidos en los dispositivos, se
ha implementado un Servlet en Java como controlador de una aplicacio´n JSP (Java
Server Page) [W15, W16].
Este servlet se encarga de recibir el certificado que presenta el cliente para au-
tenticarse por SSL, realizar una serie de comprobaciones, y mostrar como respuesta
un resumen de las propiedades del certificado.
Las comprobaciones a realizar sobre el certificado presentado:
Verificacio´n de la entidad emisora: se comprueba si el certificado ha sido fir-
mado por una CA admitida.
• En este caso, la comprobacio´n se realiza sobre una CA ra´ız.
Verificacio´n del estado de revocacio´n del certificado.
Verificacio´n de la fecha de caducidad del certificado.
Al introducir la direccio´n del servlet de autenticacio´n, se inician las comproba-
ciones asociadas al protocolo HTTPS. El navegador comprobara´ el certificado que
presenta el servidor con el certificado de la CA que tiene instalado.
Si la comprobacio´n es correcta, se buscara´n los certificados de cliente instalados
en el almace´n que hayan sido emitidos por la CA que se presenta. Si no, se pedira´ al
usuario la aceptacio´n del certificado de servidor advirtie´ndole de que no ha podido
ser comprobado con respecto a un certificado de una entidad de confianza.
Dependiendo del sistema y del navegador utilizados, se muestran los siguientes
dia´logos de seleccio´n de certificado de cliente (Figuras 6.1, 6.2 y 6.3):
Figura 6.1: Autenticacio´n SSL Windows - Google Chrome
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Figura 6.2: Autenticacio´n SSL Windows - Internet Explorer
Figura 6.3: Autenticacio´n SSL Android - Google Chrome
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La aplicacio´n recoge el certificado que se ha presentado como certificado de auten-
ticacio´n de cliente y realiza las comprobaciones anteriormente citadas. Los posibles
resultados son:
Certificado de cliente caducado (Figura 6.4).
Certificado de cliente revocado (Figura 6.5).
Certificado de cliente va´lido (Figura 6.6).
Figura 6.4: Servlet Autenticacio´n - Certificado caducado Windows
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Figura 6.5: Servlet Autenticacio´n - Certificado revocado Windows
Figura 6.6: Servlet Autenticacio´n - Certificado va´lido Windows
Si el certificado es emitido para un dispositivo Android, los resultados son equi-
valentes; aunque se presentan con algunos cambios, como se muestra en la figura 6.7.
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Figura 6.7: Servlet Autenticacio´n - Certificado revocado Android
Cap´ıtulo 7
Conclusiones y l´ıneas futuras
7.1. Tiempo empleado
Las distintas tareas realizadas durante la ejecucio´n del PFC han sido agrupadas
de la siguiente forma:
1. Fase de aprendizaje: en la que se ha agrupado cualquier tarea de adquisi-
cio´n de conocimiento enmarcada en el PFC: conceptos ba´sicos de seguridad,
panora´mica de protocolos de gestio´n de certificados, protocolo SCEP, admi-
nistracio´n ba´sica de una CA, programacio´n orientada a Android o redaccio´n
de documentos en LATEX.
2. Disen˜o y especificacio´n de requisitos: en la que se enmarcan las entrevistas con
el cliente, as´ı como la realizacio´n de los diagramas y formularios correspon-
dientes: alternativas de disen˜o, interfaces, alto nivel, etc.
3. Implementacio´n: realizacio´n en co´digo del disen˜o planificado de todos las apli-
caciones y productos derivados del proyecto.
4. Pruebas: planificacio´n y realizacio´n de pruebas de funcionamiento de los pro-
ductos software.
5. Documentacio´n: realizacio´n del presente documento, as´ı como la documenta-
cio´n interna del desarrollo software realizado.
El reparto del tiempo empleado en la realizacio´n del proyecto se muestra en el
gra´fico de sectores siguiente (Figura 7.1).
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Figura 7.1: Divisio´n del tiempo empleado
7.2. Coste asociado
A continuacio´n se muestra un pequen˜o ana´lisis del tiempo empleado en la reali-
zacio´n del proyecto, as´ı como la presentacio´n del coste asociado.
En este trabajo so´lo ha habido una persona dedicada a la realizacio´n de todas
las tareas presentadas. Esta persona ha estado trabajando el el proyecto durante 5
meses, a razo´n de 7 horas diarias. Debido a su condicio´n de becario, el salario por
hora trabajada era de 4,5 e/hora ( 700 emensuales).
Adicionalmente, se le proporciono´ un ordenador porta´til para la realizacio´n del
trabajo (cuyo coste debe ser an˜adido al coste del proyecto), valorado en 1000 e.
Las licencias software utilizadas han sido versiones de prueba o versiones de uso
acade´mico, por lo que no hay que an˜adir ningu´n coste adicional en te´rminos de
licencias software.
Para el ca´lculo final de coste de mano de obra, se ha tomado una media de 22
d´ıas laborables por mes de trabajo, siendo el coste final asociado al proyecto:
coste ordenador + (4, 5 e/hora ∗7 horas/dia ∗22 dias/mes ∗5 meses) = 4465 e
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7.3. L´ıneas futuras
En cuanto a las l´ıneas futuras derivadas del desarrollo del PFC, as´ı como posibles
mejoras a implementar, se destaca en primer lugar que se trata de un producto
empresarial. Esto quiere decir que va a ser continuado (tal y como se ha resaltado
en diferentes lugares del presente documento) y ampliado con la versio´n servidora del
protocolo SCEP, mediante su inclusio´n en la funcionalidad de una RA de pro´ximo
desarrollo.
Se han dividido las diferentes l´ıneas futuras en: l´ıneas futuras aplicables al propio
protocolo SCEP, y las aplicables al software desarrollado (Windows y Android).
7.3.1. Protocolo SCEP
En cuanto a las l´ıneas futuras aplicables al protocolo SCEP, existen una serie de
problemas atribuibles a las vulnerabilidades conocidas del protocolo.
Por ejemplo, existe una vulnerabilidad por la cual un atacante, si se hace con un
challenge password, y si el servidor no requiere autenticacio´n alguna, puede solicitar
la emisio´n de un certificado digital en nombre de otro; lo cual le dar´ıa permiso para
acceder a las aplicaciones de la PKI que hicieran uso de esa plantilla de certificado.
Este problema viene derivado de uno de los inconvenientes que posee el protocolo
SCEP, y es la ausencia de una autenticacio´n inicial adicional al uso del challenge
password[W21]. Por ello, y aunque signifique abandonar la referencia a la documen-
tacio´n del protocolo; podr´ıa an˜adirse algu´n me´todo de autenticacio´n adicional por
medio de algu´n me´todo, como por ejemplo:
Registro previo del dispositivo y asociacio´n con un challenge password.
• Esto requiere de funcionalidad adicional al protocolo SCEP y que debe
ser implementada por el servidor.
Introducir para´metros adicionales en la solicitud de certificacio´n, como por
ejemplo un usuario y contrasen˜a autorizado en la PKI, u otro proporcionado
previamente y asociado a la identidad solicitante del certificado.
Introducir un modo de “cese de funcio´n” del programa por casos especiales
(por ejemplo, finalizacio´n del contrato laboral del trabajador)
• Puede ser a nivel de RA o an˜adiendo la funcionalidad extra al servidor
del protocolo SCEP.
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Adicionalmente, podr´ıa modificarse alguna caracter´ıstica relativa a la plantilla
de emisio´n de certificado que utiliza la CA. En este caso, podr´ıa incluirse algu´n tipo
de OID adicional como IMEI, nombre y tipo de dispositivo, etc. (para distinguir el
uso o plantilla de certificado).
Como el objetivo u´ltimo del desarrollo es el desarrollo de la parte servidora
del protocolo para obtener una solucio´n software completa, las modificaciones al
protocolo quedan a juicio del cliente, debido a las diferentes pol´ıticas de seguridad
que pueda tener en su PKI.
7.3.2. Software desarrollado
En cuanto al software desarrollado, las posibles l´ıneas futuras esta´n relacionadas
con el uso que se le de´ al propio software:
Traduccio´n a diferentes idiomas (Definicio´n de archivos de lenguaje)
Adelgazar el taman˜o del programa (Reduccio´n de librer´ıas, optimizacio´n de
co´digo)
Adaptar a diferentes implementaciones de Ma´quina Virtual de Java (JVM)
para su inclusio´n en sistemas operativos no convencionales (AIX -IBM-, por
ejemplo).
Adaptar a otros entornos y lenguajes de programacio´n (Windows Phone, Black-
Berry OS, iOS, .Net, Java WebServices, etc.).
Adaptar a otros protocolos, como por ejemplo EST o CMP, que son los pro-
tocolos ma´s parecidos a SCEP.
Actualmente so´lo soporta la gestio´n de un u´nico perfil y certificado. Una posi-
ble modificacio´n podr´ıa ser la adaptacio´n del programa al manejo de diferen-
tes perfiles de configuracio´n para diferentes PKI, o para diferentes certificados
dentro de la misma PKI (uno de cifrado, otro de autenticacio´n, firma, etc.)
• Para que la aplicacio´n soportara la gestio´n correcta de certificados distin-
tos de so´lo autenticacio´n, habr´ıa de implementarse lo´gica adicional (por
ejemplo: control de borrado de certificados para evitar perder informacio´n
previamente cifrada con un certificado revocado).
An˜adir algu´n mo´dulo de aviso en caso de caducidad de certificado: email
(SMTP), notificacio´n SMS, etc.
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Aplicacio´n de criterios adicionales de securizacio´n de co´digo Java (como por
ejemplo los definidos en el CERT Oracle Secure Coding Standard for Java).
En cuanto a la distribucio´n, el software desarrollado esta´ pensado como una
prueba de concepto del cliente de protocolo SCEP, por lo que so´lo ha sido pensada
su instalacio´n en el dispositivo de pruebas. Para permitir su distribucio´n entre los
diferentes dispositivos, habr´ıa que desarrollar algu´n sistema de preprovisionamiento
de los datos del dispositivo (a semejanza de los vistos en BlackBerry y iOS). Este
sistema podr´ıa ser un servicio accesible v´ıa Web por el que se obtiene el ejecutable
compilado para el dispositivo.
A continuacio´n, se dividira´n las l´ıneas futuras segu´n el producto software desa-
rrollado:
7.3.3. Servlet de generacio´n de claves
Este servlet implementado u´nicamente para realizar una generacio´n externa de
claves RSA (ideado para generacio´n ra´pida de claves superiores a 4096 bits), podr´ıa
ser ampliado con opciones de firma adicionales (para evitar la firma de contenido en
el dispositivo con claves muy grandes).
De igual manera, podr´ıa ser la versio´n inicial de un pro´ximo desarrollo de proxy
SCEP o simplemente un proxy de generacio´n de challengePassword (quiza´s el u´nico
aspecto controvertido del protocolo).
7.3.4. Versio´n escritorio
La versio´n de escritorio esta´ originalmente pensada como prueba de funciona-
miento del protocolo en un ordenador personal de empleado en un entorno de PKI,
pero podr´ıa adaptarse para actuar como un servidor de gestio´n de certificados.
Un ejemplo de uso de este sistema ser´ıa: un servidor u´nico en conexio´n con la
RA a trave´s del protocolo SCEP (con la evidente mejora en cuanto a la seguridad,
ya que so´lo habr´ıa que securizar la conexio´n con dicho servidor), y que fuera el
encargado de gestionar automa´ticamente los certificados de varios dispositivos o
ma´quinas que este´n a su cargo (routers, otros servidores o ma´quinas dedicadas,
ma´quinas personales, etc.), y a los que deber´ıa proporcionar el certificado bien por
un directorio de certificados compartido, o por algu´n protocolo adicional.
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Con esta nueva funcionalidad, no har´ıa falta portar el co´digo a los diferentes sis-
temas operativos o versiones de la JVM que puedan estar presentes en los diferentes
dispositivos que este´n conectados al servidor (con el consiguiente ahorro en tiempo
y costes).
Adema´s, se podr´ıa realizar una conexio´n ad-hoc entre el servidor y los diferentes
dispositivos al cargo (usando para´metros de seguridad ma´s alla´ de los definidos por
el protocolo SCEP).
7.3.5. Versio´n Android
En primer lugar, lo fundamental es adaptar la aplicacio´n mo´vil a versiones poste-
riores de Android (comenzando por la versio´n 4.3 Jelly Bean, que incluye posibilidad
de anulacio´n de certificados por ‘lista negra‘ ’[W13]), que incluyen cambios en la
gestio´n de certificados. Esto posibilita que se pueda aumentar la funcionalidad del
cliente SCEP de Android.
Otra posible funcionalidad a implementar es la posibilidad de que el cliente
SCEP sea capaz de gestionar certificados y perfiles SCEP de varias PKI, para que
se pueda hacer la gestio´n automa´tica de certificados en diferentes PKI que lo tengan
disponible; pero usando un u´nico dispositivo [W12].
Esta funcionalidad esta´ pensada para el uso del dispositivo por parte del en-
cargado de soporte en varias empresas cliente, ya que puede necesitar conectarse a
cualquiera de ellas en cualquier momento usando su dispositivo mo´vil.
Por tanto, el uso de un gestor de perfiles en el dispositivo y por medio de este
software, le permite mantener actualizados y en validez en todo momento cualquier
certificado de los perfiles de PKI que tenga configurados.
Otras funcionalidades internas futuras en cuanto a la seguridad de los datos
almacenados en el dispositivo Android podr´ıa ser la adaptacio´n de la librer´ıa interna
de la empresa de securizacio´n de configuracio´n a Java 1.6 (y por lo tanto, hacerlo
compatible en Android), o especificar los distintos niveles de Log hacia afuera (para
mejorar el soporte sobre la aplicacio´n).
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Anexo A
Glosario
3DES: Triple DES.
• Algoritmo de cifra que realiza 3 veces DES.
ADB: Android Debug Bridge.
• L´ınea de comandos que permiten la conexio´n con un emulador o disposi-
tivo Android.
AD:CS: Active Directory Certificate Services.
• Tecnolog´ıa de control de acceso e identidad que proporciona servicios de
creacio´n y administracio´n de certificados y claves en sistemas operativos
Windows y Windows Server.
AES: Advanced Encryption Standard.
• Algoritmo de cifrado sime´trico adoptado como esta´ndar por el gobierno
de EE.UU.
API: Application Programming Interface.
• Conjunto de funciones que proporciona una librer´ıa para su uso como
capa de abstraccio´n.
BC: BouncyCastle.
• Librer´ıa criptogra´fica que permite realizar operaciones criptogra´ficas para
Java y C++.
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BYOD: Bring Your Own Device.
• Tendencia por la que se permite el uso de dispositivos personales como si
fueran corporativos.
CA: Certificate Authority.
• Entidad en la que conf´ıan todos los miembros de una PKI.
CDP: CRL Distribution Point.
• Punto de enlace a la CRL actual proporcionada por la CA.
CGI: Common Gateway Interface.
• Tecnolog´ıa que permite a un cliente obtener datos de un programa eje-
cutado en un servidor Web.
CMC: Certificate Management over CMS.
• Protocolo esta´ndar de gestio´n de certificados.
CMP: Certificate Management Protocol.
• Protocolo esta´ndar de obtencio´n de certificados X509.
CRL: Certificate Revocation List.
• Lista de nu´meros de serie de certificados revocados mantenida por la CA.
CSR: Certificate Signing Request.
• Peticio´n de firma de certificado (solicitud de certificacio´n que se manda
a la CA).
DES: Data Encryption Standard.
• Algoritmo de cifrado sime´trico por bloques.
DPC: Declaracio´n de Pol´ıticas de Certificacio´n.
• Documento que define los procedimientos y mecanismos que han de se-
guirse a la hora de obtener certificados digitales en el entorno de una
PKI.
Draft: Borrador de Esta´ndar
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• Documento de definicio´n de una propuesta de esta´ndar que se env´ıa a
una asociacio´n internacional encargada de la definicio´n de esta´ndares.
DSA: Digital Signature Algorithm.
• Algoritmo esta´ndar de generacio´n de firma digital.
ECC: Elliptical Curve Cryptography.
• Criptograf´ıa de clave pu´blica que usa la estructura algebraica de curvas
el´ıpticas en espacio finito.
EST: Enrollment Secure Transport.
• Protocolo esta´ndar de obtencio´n y gestio´n de certificados digitales.
FNMT: Fa´brica Nacional de Moneda y Timbre.
• Entidad adscrita al Ministerio de Hacienda y dedicada a la fabricacio´n de
monedas, billetes y sellos. Tambie´n proporciona servicios de certificacio´n.
HTTP: Hyper-Text Transport Protocol.
• Protocolo en las transacciones que tienen lugar en la World Wide Web.
HTTPS: Secure Hyper-Text Transport Protocol.
• Implementacio´n del protocolo HTTP sobre SSL
ICT: Information and Communication Technology.
• Ver TIC.
IDEA: International Data Encryption Algorithm.
• Algoritmo de clave sime´trica que realiza cifrado por bloques.
IETF: Internet Engineering Task Force.
• Asociacio´n internacional que propone y realiza la especificacio´n de esta´nda-
res orientados a Internet.
IIS: Internet Information Server.
• Servidor Web desarrollado por Microsoft e incluido en sistemas operativos
Windows Server.
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IOS: iPhone Operative System.
• Sistema operativo utilizado en dispositivos iPad e iPhone de Apple.
IPSEC: Internet Protocol SECurity.
• Conjunto de protocolos encargados del cifrado y/o autenticacio´n de los
paquetes involucrados en una comunicacio´n de datos.
JAR: Java ARchive.
• Contenedor de clases y librer´ıas desarrolladas en lenguaje Java que per-
mite la ejecucio´n de aplicaciones.
JCA: Java Cryptography Architecture.
• Framework de programacio´n que proporciona primitivas de criptograf´ıa
en el lenguaje Java.
JCE: Java Cryptography Extension.
• Extensio´n a JCA para la realizacio´n de cifrado, generacio´n de claves o
firma.
JDK: Java Development Kit.
• SDK en lenguaje Java.
JKS: Java KeyStore.
• Implementacio´n de almace´n de credenciales que se usa por defecto en una
JRE.
JRE: Java Runtime Environment.
• Ma´quina Virtual en la que se ejecutan los programas realizados en len-
guaje Java.
JSP: Java Server Pages.
• Tecnolog´ıa Java que permite la generacio´n de pa´ginas Web mediante co´di-
go Java ejecutado en servidor.
MD5: Message-Digest Algorithm 5.
• Algoritmo esta´ndar de ca´lculo de hashes (verificacio´n de integridad).
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MMC: Memory Management Console.
• Herramienta Windows de administracio´n de servidor.
NDES: Network Device Enrollment Service.
• Implementacio´n del protocolo SCEP realizada por Microsoft e incluida
en Windows Server 2008.
NIST: National Institute of Standards and Technology
• Agencia federal estadounidense encargada de la definicio´n y promocio´n
de esta´ndares tecnolo´gicos e industriales.
OCSP: Online Certificate Status Protocol.
• Protocolo de comprobacio´n del estado de revocacio´n de certificados.
OTP: One-Time Password.
• Me´todo de autenticacio´n basado en el uso de una contrasen˜a de un u´nico
uso.
PBKDF2: Password-Based Key Derivation Format 2.
• Funcio´n de derivacio´n de claves que forma parte del esta´ndar PKCS#5.
Aplica iterativamente una funcio´n pseudoaleatoria a una contrasen˜a con
un valor sal (bits aleatorios) para derivar otra clave que puede ser usada
como sime´trica.
PEM: Privacy Enhanced Mail.
• Formato de fichero que contiene un certificado o clave codificado en Ba-
se64.
PGP: Pretty Good Privacy
• Programa disen˜ado para proteger la informacio´n comunicada a trave´s de
Internet por medio del uso de criptograf´ıa de clave pu´blica.
PIN: Personal Identification Number
• Nu´mero de identificacio´n personal.
PKCS: Public Key Cryptography Standard.
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• Conjunto de esta´ndares usados en criptograf´ıa de clave pu´blica y definidos
por RSA Security.
◦ PKCS#7: Esta´ndar de mensaje criptogra´fico. Usado para cifrar o
autenticar un mensaje (RFC 2315).
https://www.ietf.org/rfc/rfc2315.txt
◦ PKCS#8: Esta´ndar de informacio´n y sintaxis de la clave privada
(RFC 5208).
https://www.ietf.org/rfc/rfc5208.txt
◦ PKCS#10: Esta´ndar de solicitud de certificacio´n. (RFC 2986).
https://www.ietf.org/rfc/rfc2986.txt
PKI: Public Key Infrastructure.
• Conjunto de definiciones, dispositivos y pol´ıticas que componen un con-
junto de confianza para el uso de certificados digitales.
PKIX: X509 Public Key Infrastructure.
• PKI que utiliza certificados basados en el esta´ndar X.509.
RA: Registry Authority.
• Entidad de una PKI que revisa las solicitudes de certificacio´n enviadas a
la CA.
RC5: Rivest Cipher 5
• Algoritmo de cifra basada en bloques con uso de clave sime´trica.
RFC: Request for Comments
• Propuesta de esta´ndar definida por el IETF. Las analizadas en el docu-
mento son las siguientes:
◦ RFC 2315 : https://www.ietf.org/rfc/rfc2315.txt
◦ RFC 2510 : https://www.ietf.org/rfc/rfc2510.txt
◦ RFC 2511 : https://www.ietf.org/rfc/rfc2511.txt
◦ RFC 2560 : https://www.ietf.org/rfc/rfc2560.txt
◦ RFC 2797 : https://www.ietf.org/rfc/rfc2797.txt
◦ RFC 2986 : https://www.ietf.org/rfc/rfc2986.txt
◦ RFC 3161 : https://www.ietf.org/rfc/rfc3161.txt
◦ RFC 3280 : https://www.ietf.org/rfc/rfc3280.txt
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◦ RFC 3647 : https://www.ietf.org/rfc/rfc3647.txt
◦ RFC 5208 : https://www.ietf.org/rfc/rfc5208.txt
◦ RFC 5272 : https://www.ietf.org/rfc/rfc5272.txt
◦ RFC 5280 : https://www.ietf.org/rfc/rfc5280.txt
◦ RFC 5867 : https://www.ietf.org/rfc/rfc5867.txt
◦ RFC 6818 : https://www.ietf.org/rfc/rfc6818.txt
◦ RFC 7030 : https://www.ietf.org/rfc/rfc7030.txt
RO: Registry Operator.
• Persona f´ısica que se encarga de verificar peticiones de certificacio´n.
RSA: RivestShamirAdelman.
• Algoritmo de clave pu´blica que permite la generacio´n de pares de claves
pu´blica-privada.
SoC: System on Chip.
• Dispositivo que integra varios componentes electro´nicos en un u´nico chip.
Puede incluir circuitos de sen˜al digital, circuitos de sen˜al analo´gica y
mo´dulos de comunicacio´n por radio-frecuencia.
SCEP: Simple Certificate Enrollment Protocol.
• Protocolo no esta´ndar de gestio´n y obtencio´n automa´tica de certificados
digitales.
SDK: Source Development Kit.
• Coleccio´n de herramientas de programacio´n para la realizacio´n de soft-
ware en un lenguaje determinado.
SHA: Secure Hash Algorithm.
• Familia esta´ndar criptogra´fica de realizacio´n de funciones hash.
SSL: Secure Sockets Layer.
• Protocolo que usa funciones criptogra´ficas para garantizar una comuni-
cacio´n segura en Interner.
TIC: Tecnolog´ıas de la Informacio´n y la Comunicacio´n
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• En lo relativo a las empresas, aquellas pertenecientes al sector tecnolo´gico
de las telecomunicaciones y al del desarrollo de productos informa´ticos.
TLS: Transport Layer Security.
• Ver SSL.
TSA: Time Stamp Authority.
• Entidad de una PKI que aplica sellos de tiempo fiables.
TSP: Time Stamp Protocol.
• Protocolo criptogra´fico de certificacio´n de sellos de tiempo mediante cer-
tificados X509 en una PKI.
UIT-T: ITU Telecommunication Standardization Sector.
• Seccio´n de estandarizacio´n para telecomunicaciones de la ITU (Interna-
tional Telecommunication Union).
URI: Uniform Resource Identifier.
• Conjunto de caracteres que identifican el nombre de un recurso Web.
VA: Validation Authority.
• Entidad encargada de la comprobacio´n de la validez de certificados digi-
tales.
VPN: Virtual Private Network.
• Definicio´n de la extensio´n de uso de una red privada a trave´s de Internet.
WEP: Wired Equivalent Privacy
• Sistema de cifrado de comunicaciones inala´mbricas incluido en el esta´ndar
IEEE 802.11
WiFi: Wireless Fidelity
• Conjunto de normas y me´todos que definen una forma de conexio´n inala´mbri-
ca entre dispositivos electro´nicos.
X509: Formato esta´ndar digital de certificado.
• Esta´ndar ITU-T para la definicio´n de certificados digitales para su uso
en una PKI.
Anexo B
Manual de usuario de la aplicacio´n
Windows
B.1. Ejecucio´n inicial
Una vez instalado, el programa puede ser iniciado por medio del icono de escri-
torio, o bien en el siguiente reinicio del ordenador (que realizara´ una comprobacio´n
rutinaria de los certificados instalados).
Su ejecucio´n provoca que se instale en la barra de tareas de Windows un icono
como el siguiente (Figura B.1):
Figura B.1: Icono Windows en barra de tareas
Al iniciar la ejecucio´n del programa, se realiza una primera comprobacio´n de los
certificados instalados en el dispositivo. Se muestran los mensajes de conexio´n al
servidor y los del estado de la comprobacio´n.
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Figura B.2: Ticker Windows: Comienzo comprobacio´n per´ıodica
En su primera ejecucio´n, el programa realiza una primera comprobacio´n de los
certificados instalados (Figura B.2). Al no estar instalados, mostrara´ el mensaje de
notificacio´n de instalacio´n.
Cualquier error en la conexio´n con el servidor al realizar las operaciones del
protocolo se vera´n reflejadas en las notificaciones de siguiente reintento (Figura B.4).
Cuando se ha alcanzado el reintento final, se muestra la notificacio´n correspondiente
(Figura B.3) de cuenta atra´s antes de volver a intentarlo automa´ticamente. Si se
pulsa en el mensaje, se volvera´ a reintentar la operacio´n que provoco´ el fallo.
Figura B.3: Ticker Windows: Error definitivo de conexio´n
Figura B.4: Ticker Windows: Cuenta atra´s de reintento de conexio´n.
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B.2. Renovacio´n previa de certificado de disposi-
tivo
El programa realiza una programacio´n de las tareas de renovacio´n del certificado
del dispositivo (Figura B.5). Esta tarea realiza la solicitud al servidor SCEP tal y
como haya sido configurada previamente.
Los posibles resultados de la solicitud son los siguientes:
Solicitud correcta y certificado reinstalado (Figura B.6).
Error en la solicitud enviada (Figura B.7).
Error al reinstalar el certificado de dispositivo (Figura B.8).
Solicitud de renovacio´n no soportada (Figura B.9).
Figura B.5: Ticker Windows: Inicio de renovacio´n de certificado del dispositivo.
Figura B.6: Ticker Windows: Solicitud de renovacio´n del certificado de dispositivo
correcta.
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Figura B.7: Ticker Windows: Error en la solicitud de renovacio´n.
Figura B.8: Ticker Windows: Error en la reinstalacio´n del certificado de dispositivo.
Figura B.9: Ticker Windows: Solicitud de renovacio´n no soportada.
B.3. Roll-Over previo de certificados
El cliente SCEP realiza una programacio´n de la realizacio´n del roll-over previo
a la caducidad del certificado de la CA (Figura B.10). Esta tarea realiza la solicitud
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al servidor SCEP tal y como haya sido configurada previamente.
Los posibles resultados de la solicitud son los siguientes:
Solicitud correcta y certificados reinstalados (Figura B.13).
• En este caso, el sistema operativo pide la desinstalacio´n del certificado
anteriormente instalado (Figura B.11), y la instalacio´n del nuevo (Figu-
ra B.12).
Solicitud de roll-over de certificados no soportada (Figura B.14).
Error al reinstalar los certificados renovados (Figura B.15).
Figura B.10: Ticker Windows: Inicio de roll-over de certificados.
Figura B.11: Ticker Windows: Desinstalar certificado de CA.
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Figura B.12: Ticker Windows: Instalacio´n certificado CA.
Figura B.13: Ticker Windows: Nuevos certificados instalados tras roll-over correcto.
Figura B.14: Ticker Windows: Roll-over no soportado por el servidor SCEP.
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Figura B.15: Ticker Windows: Error en la reinstalacio´n de los certificados renovados.
B.4. Reinstalacio´n de certificado de dispositivo
tras caducidad o revocacio´n
En caso de que la comprobacio´n del certificado del dispositivo haya ocurrido
despue´s de la fecha de caducidad del certificado de dispositivo, o de que el certificado
haya sido revocado sin que el cliente SCEP lo haya notificado; el cliente SCEP realiza
la solicitud de recertificacio´n del mismo tal y como si fuera una nueva instalacio´n
(Figura B.16).
Figura B.16: Ticker Windows: Inicio de reinstalacio´n de certificado tras caduci-
dad/revocacio´n.
Los posibles resultados de la solicitud son los siguientes:
Solicitud correcta y certificado reinstalado (Figura B.17).
Solicitud de recertificacio´n del dispositivo erro´nea (Figura B.18).
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Error al reinstalar los certificados renovados (Figura B.19).
Figura B.17: Ticker Windows: Recertificacio´n de dispositivo correcta tras caducidad.
Figura B.18: Ticker Windows: Solicitud de recertificacio´n erro´nea.
Figura B.19: Ticker Windows: Error al instalar el nuevo certificado de dispositivo.
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B.5. Reinstalacio´n de certificados tras caducidad
o revocacio´n del certificado de la CA
En caso de que la comprobacio´n del certificado de la CA haya ocurrido despue´s
de la fecha de caducidad del certificado de dispositivo (Figura B.20), o de que el cer-
tificado haya sido revocado sin que el cliente SCEP lo haya notificado (Figura B.21);
el cliente SCEP realiza la solicitud del nuevo certificado de CA y la recertificacio´n
del dispositivo tal y como si fuera una nueva instalacio´n.
Figura B.20: Ticker Windows: Inicio de reinstalacio´n de certificados tras caducidad
de certificado de CA.
Figura B.21: Ticker Windows: Inicio de reinstalacio´n de certificados tras revocacio´n
de certificado de CA.
Los posibles resultados de la solicitud son los siguientes:
Solicitud correcta y certificados reinstalados (Figura B.22).
Error en la solicitud de recertificacio´n (Figura B.23).
Error al reinstalar los certificados renovados (Figura B.24).
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Figura B.22: Ticker Windows: Recertificacio´n de dispositivo y CA correcta tras
caducidad/revocacio´n.
Figura B.23: Ticker Windows: Solicitud de recertificacio´n tras caducidad de CA
erro´nea.
Figura B.24: Ticker Windows: Error al instalar el nuevo certificado de dispositivo y
de CA.
ANEXO B. MANUAL DE USUARIO DE LA APLICACIO´N WINDOWS 116
B.6. Comprobacio´n del estado de los certificados
Esta es la tarea principal del cliente SCEP de escritorio. Al iniciar el ordenador,
al iniciar el cliente, al pedirse por demanda (Figura B.1), o al vencer el temporizador
interno de comprobacio´n (configurable previamente); se realiza la comprobacio´n de
los certificados instalados en el dispositivo (Figura B.2).
Se distinguen 3 casos principales, comprobados en dicho orden:
Certificado de CA no instalado
Certificado de dispositivo no instalado
Comprobar certificados instalados de CA y dispositivo
B.6.1. Certificado de CA no instalado
Si el certificado de la CA no esta´ instalado (Figura B.25), se pide su env´ıo al ser-
vidor SCEP. Una vez enviado, se solicitara´ al usuario la aceptacio´n de la instalacio´n
de dicho certificado en el almace´n de “Entidades ra´ız de confianza” (Figura B.12).
El usuario debe pulsar el boto´n “S´ı”, para finalizar la instalacio´n.
Figura B.25: Ticker Windows: Certificado de CA no instalado.
Los posibles errores que se pueden dar durante el procedimiento de obtencio´n e
instalacio´n del certificado de CA en el dispositivo son:
Error en la instalacio´n del certificado (Figura B.26).
Error en la comprobacio´n del hash preprovisionado del certificado (Figura B.27).
ANEXO B. MANUAL DE USUARIO DE LA APLICACIO´N WINDOWS 117
• So´lo se da si previamente se ha configurado la comprobacio´n del hash del
certificado de la CA.
Figura B.26: Ticker Windows: Error en la instalacio´n del certificado de la CA.
Figura B.27: Ticker Windows: Error en la verificacio´n del hash preprovisionado del
certificado de CA.
Tras la instalacio´n del certificado de la CA, no se comprueba su estado, ya que
se supone que el certificado que env´ıa el servidor SCEP es el certificado actual y
va´lido de la CA. Se programan las tareas de roll-over previo y caducidad.
B.6.2. Certificado de dispositivo no instalado
Si el certificado del dispositivo no esta´ instalado, la casu´ıstica se divide en 2
casos:
El dispositivo solicito´ un certificado emitido anteriormente (Figura B.31).
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• En este caso, y por alguna razo´n, el certificado del dispositivo ha sido
desinstalado del almace´n de certificados del sistema operativo. El cliente
SCEP guarda el nu´mero de serie del u´ltimo certificado emitido y pide su
reemisio´n al servidor SCEP.
Si no hay ningu´n error durante la transaccio´n, se muestra el mensaje
de e´xito correspondiente (Figura B.13).
Si hay algu´n error, el cliente solicita al servidor SCEP la emisio´n de
un nuevo certificado, tal y como si fuera la primera vez.
El dispositivo no ha solicitado la emisio´n de un certificado con anterioridad.
• En este caso, se considera que el cliente SCEP ha sido ejecutado por
primera vez y no tiene ningu´n dato asociado a un certificado emitido
anteriormente. Por ello, solicita la emisio´n de un nuevo certificado al
servidor SCEP.
Si ha ocurrido algu´n error, se muestra el mensaje correspondiente. Si no
ha ocurrido ningu´n error durante la transaccio´n, se muestran los posibles
resultados de la operacio´n
◦ Operacio´n aprobada: el certificado ha sido emitido e instalado en el
dispositivo (Figura B.28).
◦ Operacio´n pendiente de aprobacio´n manual: falta una aprobacio´n
manual de emisio´n del certificado, y el cliente SCEP instalara´ el cer-
tificado en la siguiente comprobacio´n (Figura B.29).
◦ Operacio´n rechazada: la CA no ha aprobado la solicitud de certifica-
cio´n (Figura B.30).
Figura B.28: Ticker Windows: Solicitud de certificacio´n correcta.
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Figura B.29: Ticker Windows: Solicitud de certificacio´n marcado como pendiente.
Figura B.30: Ticker Windows: Solicitud de certificacio´n rechazada.
Figura B.31: Ticker Windows: Certificado de dispositivo ya emitido.
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B.6.3. Comprobar certificados instalados de CA y disposi-
tivo
Si tanto el certificado de la CA (Figura B.32) como el del dispositivo (Figu-
ra B.33) esta´n instalados con anterioridad a la comprobacio´n (, se realiza una com-
probacio´n de su estado (Ver B.5). En esta comprobacio´n se pueden dar 5 resultados
correctos:
Certificado de CA caducado (Figura B.20).
• Como consecuencia, se arranca el tratamiento de la solicitud de roll-over,
o la reinstalacio´n de certificados nuevos (tanto de CA como del disposi-
tivo).
Certificado de CA revocado (Figura B.21).
• Como consecuencia, se arranca la reinstalacio´n de certificados nuevos
(tanto de CA como del dispositivo).
Certificado de dispositivo caducado (Figura B.16).
• Como consecuencia, se instala un certificado anteriormente renovado pero
no instalado, o se vuelve a solicitar la emisio´n de un certificado como si
fuera la primera vez.
Certificado de dispositivo revocado (Figura B.35).
• Mostrando la razo´n de revocacio´n. Como consecuencia, se vuelve a soli-
citar la emisio´n de un certificado como si fuera la primera vez.
Certificado de CA y de dispositivo va´lidos (Figura B.34).
• Mostrando la razo´n de revocacio´n. Como consecuencia, se vuelve a soli-
citar la emisio´n de un certificado como si fuera la primera vez.
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Figura B.32: Ticker Windows: Comprobacio´n de certificado de CA instalado.
Figura B.33: Ticker Windows: Comprobacio´n de certificado de dispositivo instalado.
Figura B.34: Ticker Windows: Certificado de dispositivo y de CA va´lidos tras com-
probacio´n.
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Figura B.35: Ticker Windows: Certificado de dispositivo revocado sin razo´n espec´ıfi-
ca.
Si no se puede realizar alguna de las operaciones se obtienen los siguientes errores:
CRL no accesible: no se puede comprobar el estado de revocacio´n del certifi-
cado de CA o del dispositivo (Figura B.36).
Error en la instalacio´n del certificado de dispositivo (Figura B.24) o en el de
la CA (Figura B.26).
Error en la solicitud (Figura B.23).
Figura B.36: Ticker Windows: Error en la consulta de la CRL.

Anexo C
Manual de usuario de la aplicacio´n
Android
C.1. Ejecucio´n inicial
Una vez instalado, el programa puede ser iniciado por medio del icono que se
vera´ reflejado en el Launcher (Figuras C.1 y C.2), o bien en el siguiente reinicio del
terminal (que realizara´ una comprobacio´n rutinaria de los certificados instalados).
Figura C.1: Ejecucio´n software Android por Launcher
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Figura C.2: Activity inicial
En su primera ejecucio´n, el programa realiza una primera comprobacio´n de los
certificados instalados. Al no estar instalados, mostrara´ el mensaje de notificacio´n
de instalacio´n (Figuras C.17 y C.18).
Cualquier error en la conexio´n con el servidor al realizar las operaciones del pro-
tocolo se vera´n reflejadas en las notificaciones de siguiente reintento (Figuras C.5
y C.6). Cuando se ha alcanzado el reintento final, se muestra la notificacio´n co-
rrespondiente (Figuras C.3 y C.4) de cuenta atra´s antes de volver a intentarlo au-
toma´ticamente. Si se pulsa en el mensaje, se volvera´ a reintentar la operacio´n que
provoco´ el fallo.
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Figura C.3: Notification Android: Error definitivo de conexio´n
Figura C.4: Ticker Android: Error definitivo de conexio´n
Figura C.5: Notification Android: Cuenta atra´s de reintento de conexio´n.
Figura C.6: Ticker Android: Cuenta atra´s de reintento de conexio´n.
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C.2. Instalacio´n de certificados
Si se hace click en la notificacio´n de instalacio´n de certificados, el cliente SCEP
se pone en contacto con el servidor y le solicita en primer lugar el certificado de la
CA para poder realizar la inscripcio´n (enrollment) del dispositivo. Durante dicho
procedimiento se pueden producir las siguientes notificaciones derivadas:
Error en la obtencio´n del certificado de CA (Figuras C.7 y C.8).
Error en la solicitud de certificacio´n del dispositivo (Figuras C.11 y C.12).
Error en la instalacio´n del certificado (Figuras C.13 y C.14).
Error en la generacio´n de claves (Figuras C.15 y C.16).
Instalacio´n correcta de certificados (Figuras C.9 y C.10).
Figura C.7: Notification Android: Error en la obtencio´n del certificado de CA
Figura C.8: Ticker Android: Error en la obtencio´n del certificado de CA
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Figura C.9: Notification Android: Instalacio´n correcta de certificados
Figura C.10: Ticker Android: Instalacio´n correcta de certificados
Figura C.11: Notification Android: Error en la solicitud de certificacio´n del disposi-
tivo
Figura C.12: Ticker Android: Error en la solicitud de certificacio´n del dispositivo
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Figura C.13: Notification Android: Error en la instalacio´n del certificado
Figura C.14: Ticker Android: Error en la instalacio´n del certificado
Figura C.15: Notification Android: Error en la generacio´n de claves
Figura C.16: Ticker Android: Error en la generacio´n de claves
En el caso de la instalacio´n correcta de certificados, se muestra como parte de la
instalacio´n de certificados una pantalla de introduccio´n de contrasen˜a del certificado
(Figura C.19). Por defecto es vac´ıo, con lo que se pulsa en el boto´n Aceptar. En
ANEXO C. MANUAL DE USUARIO DE LA APLICACIO´N ANDROID 130
la siguiente pantalla se observa el resumen de la instalacio´n (Figura C.20): nombre
del perfil (Ver Fichero de Configuracio´n), y su contenido: certificado de usuario,
certificado de CA y clave de usuario. Pulsar en Aceptar para finalizar la instalacio´n
de los certificados en el dispositivo.
Figura C.17: Notification Android: Certificados no instalados
Figura C.18: Ticker Android: Certificados no instalados
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Figura C.19: Android: Introduccio´n de contrasen˜a de instalacio´n
Figura C.20: Android: Instalacio´n de certificados en dispositivo
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C.3. Comprobacio´n de certificados
Si tanto el certificado de la CA como el del dispositivo estuviesen instalados, se
realiza una comprobacio´n del estado de revocacio´n y la fecha de caducidad de los
mismos. Durante este procedimiento, la aplicacio´n mostrara´ alguno de los siguientes
mensajes y notificaciones, segu´n la situacio´n:
Error al realizar la comprobacio´n del estado del certificado de CA (Figuras C.21
y C.22).
Certificado de CA revocado (Figuras C.23 y C.24).
Certificado de CA caducado (Figuras C.25 y C.26).
Certificado de CA pro´ximo a caducar (Figuras C.27 y C.28).
Error al realizar la comprobacio´n del estado del certificado de dispositivo (Fi-
guras C.29 y C.30).
Certificado de dispositivo revocado (Figuras C.31 y C.32).
Certificado de dispositivo caducado (Figuras C.33 y C.34).
Certificado de dispositivo pro´ximo a caducar (Figuras C.35 y C.36).
Certificados verificados y va´lidos (Figuras C.37 y C.38).
Figura C.21: Notification Android: Error en comprobacio´n del estado del certificado
de CA
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Figura C.22: Ticker Android: Error en comprobacio´n del estado del certificado de
CA
Figura C.23: Notification Android: Certificado de CA revocado
Figura C.24: Ticker Android: Certificado de CA revocado
Figura C.25: Notification Android: Certificado de CA caducado
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Figura C.26: Ticker Android: Certificado de CA caducado
Figura C.27: Notification Android: Certificado de CA pro´ximo a caducar
Figura C.28: Ticker Android: Certificado de CA pro´ximo a caducar
Figura C.29: Notification Android: CRL no accesible con comprobacio´n obligatoria
Figura C.30: Ticker Android: CRL no accesible con comprobacio´n obligatoria
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Figura C.31: Notification Android: Certificado de dispositivo revocado
Figura C.32: Ticker Android: Certificado de dispositivo revocado
Figura C.33: Notification Android: Certificado de dispositivo caducado
Figura C.34: Ticker Android: Certificado de dispositivo caducado
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Figura C.35: Notification Android: Certificado de dispositivo pro´ximo a caducar
Figura C.36: Ticker Android: Certificado de dispositivo pro´ximo a caducar
Figura C.37: Notification Android: Certificados verificados y va´lidos
Figura C.38: Ticker Android: Certificados verificados y va´lidos
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C.4. Renovacio´n previa de certificados
Si se hace click en alguna de las notificaciones de renovacio´n previa de certificados
(tanto de CA -Figuras C.27 y C.28, como de dispositivo -Figuras C.35 y C.36),
se realiza la solicitud correspondiente de renovacio´n de certificados inmediata. Su
resultado puede ser uno de los siguientes:
Renovacio´n previa correcta (Figuras C.39 y C.40).
Error en solicitud de renovacio´n previa (Figuras C.41 y C.42).
Error interno en renovacio´n previa (Figuras C.43 y C.44).
Figura C.39: Notification Android: Renovacio´n previa correcta
Figura C.40: Ticker Android: Renovacio´n previa correcta
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Figura C.41: Notification Android: Error en solicitud de renovacio´n previa
Figura C.42: Ticker Android: Error en solicitud de renovacio´n previa
Figura C.43: Notification Android: Error interno en renovacio´n previa
Figura C.44: Ticker Android: Error interno en renovacio´n previa
ANEXO C. MANUAL DE USUARIO DE LA APLICACIO´N ANDROID 139
C.5. Reinstalacio´n de certificados
Al pulsar sobre la notificacio´n correspondiente, se realiza una accio´n asociada.
Si se pulsa en la notificacio´n de reinstalacio´n de certificados tras caducidad (Figu-
ras C.25 y C.26) o revocacio´n (Figuras C.23 y C.24) del certificado de la CA, se
pueden obtener los siguientes resultados:
Reinstalacio´n correcta (Figuras C.45 y C.46).
Error en la instalacio´n de certificados (Figuras C.47 y C.48).
Error en la generacio´n de claves (Figuras C.49 y C.50).
Error en la solicitud de reinstalacio´n (Figuras C.51 y C.52).
Figura C.45: Notification Android: Reinstalacio´n correcta de certificados
Figura C.46: Ticker Android: Reinstalacio´n correcta de certificados
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Figura C.47: Notification Android: Error en la reinstalacio´n de certificados
Figura C.48: Ticker Android: Error en la reinstalacio´n de certificados
Figura C.49: Notification Android: Error en la generacio´n de claves en rollover
Figura C.50: Ticker Android: Error en la generacio´n de claves en rollover
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Figura C.51: Notification Android: Error en la solicitud de rollover
Figura C.52: Ticker Android: Error en la solicitud de rollover
De igual manera, si se pulsa en la notificacio´n de reinstalacio´n tras caducidad
(Figuras C.33 y C.34) o revocacio´n (Figuras C.31 y C.32) u´nica del certificado del
dispositivo, se pueden obtener los siguientes resultados:
Reinstalacio´n correcta (Figuras C.53 y C.54).
Error en la instalacio´n de certificados (Figuras C.55 y C.56).
Error en la generacio´n de claves (Figuras C.57 y C.58).
Error en la solicitud de reinstalacio´n (Figuras C.59 y C.60).
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Figura C.53: Notification Android: Reinstalacio´n correcta de certificado de disposi-
tivo
Figura C.54: Ticker Android: Reinstalacio´n correcta de certificado de dispositivo
Figura C.55: Notification Android: Error en la reinstalacio´n de certificado de dispo-
sitivo
Figura C.56: Ticker Android: Error en la reinstalacio´n de certificado de dispositivo
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Figura C.57: Notification Android: Error en la generacio´n de claves en renovacio´n
Figura C.58: Ticker Android: Error en la generacio´n de claves en renovacio´n
Figura C.59: Notification Android: Error en la solicitud de rollover
Figura C.60: Ticker Android: Error en la solicitud de rollover
